Facultade de Informatica

>‘ l‘< UNIVERSIDADE DA CORUNA

TRABALLO TUTELADO SSI
GRAO EN ENXENARIA INFORMATICA
MENCION EN TECNOLOXIAS DA INFORMACION

Memory Forensics

A Corufia, decembro de 2020.






Resumo

No seguinte documento vaise detallar o funcionamento e os principais conceptos tedricos do
método Memory forensics centrandonos no sistema operativo Windows. Tamén se probara
a ferramenta Volatility co fin de entender os conceptos tedricos vistos na primera parte do
documento.

A maiores incluimos unha serie de apéndices vendo diferentes aspectos como son a proba
dunha ferramenta de analise forense, a instalacion de Volatility en Ubuntu e un caso de es-
tudio para extraer a informacién dun disco cifrado mediante bitlocker.

Apoiamonos nas ideas dos libros The art of Memory Forensics [1] e Practical Malware Analysis

[2].
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Capitulo 1

Introducion

1.1 Memory Forensics

O término de Memory Forensics correspondese ao estudo ou investigacion de ataques le-
vados a cabo nun ordenador os cales solo deixan o seu rastro na memoria volatil (RAM) do
noso ordenador.

Calquera software que faga algo que cause dano a un usuario, a computadora ou a rede po-
de considerarse malware. O analise de este é o arte de diseccionar malware para comprender
como funciona, como identificalo e como evitalo ou eliminalo.

Cada funcién realizada por un sistema operativo ou aplicacion deixa a su huella na me-
moria do ordenador, como que procesos se estaban executando, conexions de rede abertas
e comandos executados recentemente. Pois para executar calquera programa, primeiro debe
cargarse en memoria, o que fai que sexa fundamental para os forenses identificar o distintos

ataques.

1.2 Diferentes técnicas

Cando se realiza un analise dun malware moitas veces solo teremos o malware executable
polo que non serd moi lexible para 4s persoas. Para darlle sentido podemos empregar un serie
de ferramentas. Hay dous enfoques posibles para esté analise: Andlise dinamico e Andlise

estatico.

1.2.1 Analise estatico

Este tipo de analise implica examinar o malware pero sen chegar a executalo. Dentro deste

podemos diferenciar:

o Analise estatico basico: Neste tipo de analise solo podremos confirmar se un archivo é
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malicioso e proporcionar informacion sobre a sua funcionalidade. Este tipo de analise
é sencillo e rapido, pero a veces pode ser ineficaz pois pode pasar por alto comporta-

mentos de software mais sotisficados.

« Analise estatico avanzado: Consiste en aplicar inxefieria inversa (reverse-engineering)[3]
aos compofientes internos do malware. E decir cargando o executable nun desensam-
blador e mirando as instrucciéns do programa para descubrir cal é a sia funciéon. As
instrucciéns son executadas polo CPU polo que o andlise estatico basico dinos exacta-

mente que fai o programa.

1.2.2 Analise dinamico

A difencia do anterior neste caso si que se vai executar o malware para comprender o seu

funcionamento.

o Analise dinamico basico: Implica executar o malware e observar o seu comportamento
no sistema para asi eliminar a infeccién, producir firmas efectivas ou ambas. Sin em-
bargo, antes de executar o malware de forma segura debemos de configurar un entorno
que permita estudar o funcionamento deste, como é o caso das coflecidas sandboxes[4],

sen dafiar o noso sistema.

o Analise dinamico avanzado: Emprega un depurador para examinar o resultado interno
dun executable que esta correndo. Este tipo de técnica é moi util cando se intenta obter

informacion que é dificil de conseguir coas outras técnicas.

1.3 Clasificacion segundo a sua volatilidade

Entendemos por volatilidade dos datos, a certa informacién que ten a propiedade de cam-
biar e transformarse de forma constante no tempo e é pouco predecible, incluso poidendo

chegar a desaparecer. Distinguimos entén dous tipos:

1. Volatiles: Son aqueles datos que se perderan ou se modificaran si se apaga ou se reinicia
o sistema. Son por exemplo rexistros e contidos da caché, contidos da memoria, estado

das conexions da rede, tablas de rutas e estado dos procesos en execucion.

2. Non volatiles: Estes datos a diferencia dos anteriores persisten no tempo indepen-
dentemente de se apagamos ou reniciamos a maquina, son por exemplo o contido do
sistema de arquivos e dos discos duros, metadatos dos arquivos e contido de outros

dispositivos de almacenamento.
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1.4 Analise en quente e analise en frio

Podemos diferenciar dous tipos de analise a hora de chegar a unha escena.

1.4.1 Equipo encendido, analise en quente

Co equipo que se quere analizar encendido pédense obter datos e evidencias volatiles que
non seria posible obter se o estado deste fora o de apagado. A principal vantaxe deste tipo de
analise radica na posibilidade de atopar evidencias de ataques que se encontran activos nese
momento, datos de moita importancia para poder chegar a identificar a orixe do ataque.

Aqui nace a importancia de realizar volcados ou copias da memoria do sistema como
veremos mais adiante, Memory Acquisition(2(.

Cabe destacar tamén a importancia neste tipo de analise de recoller informacién do estado da
rede. Este analise da rede tense que facer en primeiro lugar co fin de desconectalo da mesma
o mais rapido posible para evitar unha perda de informacién debido a unha actuacién remota

dende fora do noso ordenador.

1.4.2 Equipo apagado, analise en frio

A diferencia do anélise en quente este tipo de analise pode chegar a realizarse dunha
forma mais profunda pero co incoveniente de que podemos perder ou deixar de obter probas
e recursos de tipos volatil.

Realizase partindo dunha copia exacta dun disco estraida a partires dun equipo en estado
apagado. Tratase dun tipo de analise menos intrusivo que o anterior e evitando modificar a
informacién que contén o disco traballando sobre unha copia exacta do mesmo. Isto podese

realizar mediante hardware (clonadoras) ou mediante software.
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Capitulo 2

Adquisicion da memoria

A adquisicion da memoria (captura, volcado, muestreo) implica copiar o contido da me-
moria volatil a un almacenamento non volatil. Este é un dos pasos méis importantes pois
é onde imos coller toda a informacion que a posterior imos a analizar, e é un dos primeiros

pasos que temos que realizar para o proceso forense da memoria.

2.1 Qué é a memoria volatil

Os datos volatiles son todos os datos que se almacenan temporalmente nun dispositivo
informatico mentras se esta a executar e se o dispositivo se apaga estes se perderian.

Existen archivos temporalmente de caché, RAM e archivos do sistema. Por exemplo, si se
esta traballando calqueira archivo de texto sen guardalo na memoria persistente do ordenador,
existe a posibilidade de perder o archivo no caso de que o sistema de cerre. Os datos volatiles

conterian as ultimas acciéns non gardadas realizadas no documento.

2.2 Vision xeral

Para adquirir esa memoria pédense empregar unha serie de ferramentas e unha serie de
capacidades para adaptar o uso de estas técnicas dependendo de cada caso e dos entornos no
que te atopas. A seguinte figura 2.1 amosanos un arbore de decisién moi simple baseado na

maioria dos casos que nos podemos atopar a hora de volcar a memoria.
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Figura 2.1: Diagrama Memory Acquisition

Como podemos ver, o primeiro que temos que ter en conta é si nos atopamos nunha
maquina virtual, pois de ser asi, esta xa nos proporciona varias ferramentas. O hipervisor
[5] permitenos pausar, suspender, tomar unha instantanea ou usar unha introspeccion.

En cambio se o sistema é un ordenador comun ou un servidor debemos determinar pri-
meiro de nada se o programa esta correndo. Se non o esta, o estado actual da memoria non
é volatil, pero cabe a posibilidade de que os datos recentes se escribiran en dispositivos de
almacenamento como o disco duro. En cambio se o sistema atopase en execucién temos a
oportunidade de obter o estado actual da memoria volatil, pero para isto necesitarase permi-
sos de adminitrador root. Nestes casos podemos empregar unha utilidade basada en software,
do contrario, as opcioéns non son tan sinxelas.

Para adquisicién da memoria mediante hardware esta faise mediante DMA (Direct Me-
mory Acces)[6] mediante unha teconoloxia como Firewire, Thunderbolt, ExpressCard ou PCL
A principal desventaxa deste método é que a maquina destino ten que estar equipada cun
dispositivo deste tipo ou que admita dispostivos de intercambio en quente, pois sen6én débese
apagar o equipo para instalar os adaptadores hardware requeridos destruindo asi a memoria
volatil. Ademais desto ten limitaciéons de tamaiio pois Firewire solo pode coller os 4 primeiros
GB da memoria RAM e por ultimo que os dispositivos PCI[7] son extremadamente raros, polo

que tamén son bastante costosos.
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2.3 Memory Dump Formats

Existen diferentes tipos de formatos a hora de recoller a informacion da memoria:

1. Raw Memory Dump: O volcado de memoria sen formato é o formato mais emprega-
do entre as ferramentas de analise. Ten como caracteristica principal que non contén
encabezados, metadatos ou valores méxicos para a identificacién do tipo de arquivo.
Moitas veces rechee calquera rango de memoria que se omitiu intencionadamente ou
que a ferramenta de adquisiciéon de memoria non foi capaz de leer, provocando asi unha

capacidade de ter unha boa integridade espacial.

2. Windows Crash Dump: Este tipo solo é propio de Windows. Windows contén unha
funcién de depuracion do kernel e aplicacions que se poden empregar para xerar crash-
dumps e que foron disefiados para propositos de debugueado.

Son similares aos anteriores, pois estes non se encontran comprimidos e sempre van a
empezar por as estructuras _DMP_HEADER ou _DMP_HEADER64.

3. Windows Hibernation File: Tamén solo é propia de Windows e sempre teflen o se-
guinte nome hiberfil.sys.
Este arquivo conten unha copia comprimida da memoria que o sistema volcou no disco
durante o proceso de hibernacion. Este formato presenta unha gran desventaxa, pois
antes do proceso de hibernacién, a configuracion se existe en DHCP [8] liberase e cal-
quera das conexions que estivesen activas rematanse, polo que os datos da rede poden

estar incompletos e resultar asi incorrecto o seu posterior analise.

4. Virtual Machine Memory: As maquinas virtuais VMware e outras tecnoloxias de vir-
tualizacion tefien unha funcién para facer instantaneas dunha instacia dunha maquina
virtual. Cando esto ocurre, todo o estado da execucién do sistema gardase na maquina
host, incluida unha instantanea da RAM (que se empregara de novo ao reanudar a VM).

Normalmente en VMware toda a memoria da VM géardase integra nun arquivo .vmem.

5. Pagefiles: Tamén unicamente para sistemas Windows, aunque non é unha copia da
RAM, asemellase moito, pois Windows emprega o arquivo pagefile.sys no disco como
espacio de intercambio ou para almacenar temporalmente algunhas paxinas de memo-

ria cando un sistema asigna mais memoria que a que cabe na memoria RAM fisica.

Windows pode chegar a ter ata 16 page files diferentes polo que a veces poder ser
complicado atopar a que nos interese. Tamén o anélise de estes page files non é tan
sinxelo coma os anteriores, pois estes son como unha especie de rompecabezas que

complica o seu anélise.
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2.4 Convertir Memory Dumps

Como ben enumeramos antes, existen diferentes tipos de Memory Dumps que van ser
empregados para os diferentes frameworks de analise. A maioria destes programas s6 van a
admitir un ou dous tipos de arquivos polo que a veces nos vemos na obriga de convertir o
ficheiro a outro formato, na maioria das veces ao formato RAW.

Existen diferentes ferramentas para facer estes cambios, nés non imos necesitar empre-
gar ningunha delas, pois o framework Volatility pode admitir calqueira tipo de Memory Dump.
Ainda asi algunhas das mais comuns son MoonSols Windows Memory Toolkit, VMware vmss2core,

Volatility raw2dmp.....

2.5 Ferramentas software

Todas as ferramentas de aquisicién baseadas en software siguen un protocolo similar para
adquirir a memoria. Estas ferramentas funcionan cargando un médulo do kernel que mapea a
direccion fisica no espazo de direccions virtual dunha tarea que se esta a executar no sistema.
Neste punto poden acceder aos datos dende ese espazo de direccions virtuais e escribilos no

almacenamento non volatil seleccionado.

2.5.1 Listaxe de ferramentas

Existen unha gran variedade de ferramentas, pero nos solo imos probar o funcionamento
de algunhas delas, pois todas operan dunha maneria parecida. Neste apartado solo se enume-

ran, mentres que as probas estaran a continuacion 2.6.

1. Magnet RAM Capture [9]: E unha ferramenta gratuita disefia para capturar a memo-
ria fisica do ordenador en formato RAW (.dmp,.raw ou .bin). Os sistemas operativos
compatibles son Windows XP, Vista, 7, 8, 10, 2003, 2008, 2012 (32 e 64 bits).

Ten unha opcién bastante boa, pois é que si nds estamos correndo a ferramenta nun
USB formateado con FAT32 [10] e o tamafo de memoria RAM que estamos capturando

¢ maior que 4GB podemos usar a opcion de segmentation feature.

2. Belkasoft Live RAM Capturer [11]: Esta ferramenta ten como principal atractivo de que é
capaz de volcar a memoria cando incluso existen mecanismos agresivos anti-depuracion
e anti-dumping.
E compatible con Windows XP, Vista, Windows 7 e 8, 2003 e 2008 Server.

3. MoonSols Dumplt [12]: E unha fusién de win32dd e win64dd combinados nun execu-

table. Con el pddese obter un volcado de memoria RAM con formato RAW. A version
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gratuita ten unhas funcionalidades moi basicas pero se queremos cambiar o tipo de for-

mato de saida ou habilitar a encriptaciéon mediante RC4 debemos comprar a versiéon de

pago.

2.6 Proba das ferramentas

Vamos a probar as ferramentas sobre o sistema operativo Windows e en concreto a ver-
sion Windows 7, que se instalou nunha maquina virtual de 4GB de RAM, 32GB de disco

duro e un adaptador de tipo NAT para a conexion a internet.

2.6.1 Magnet RAM Capture

Para poder descargalo simplemente acudimos a seguinte paxina na que solo fai falla cu-
brir un cuestionario. Unha vez descargado o executable o seu funcionamento é moi sinxelo.

Simplemente debemos executalo como administrador e amosaranos unha pantalla como a
seguinte.

4 Magnet RAM Capture EE@
RAM Capture v1.2.0

Copyright {c) 2014-201% Magnet Forensics Inc.
http:/ fwww. magnetforensics.com

Segment size: |Don't Split
Save RAM capture to...
Browse...

Start 3.584MB of system memory to be captured

Figura 2.2: Memory Dump - Magent Ram Capture

Na que simplemente elexiremos onde queremos gardalo e se queremos a opcién de seg-

mentacion como ben comentibamos anteriormente.

2.6.2 Belkasoft Live RAM Capturer

Descargamos a ferramenta dende o seguinte enlace. Unha vez obtido o executable é tan
sinxelo de usar coma o anterior, simplemente debemos seleccionar onde queremos gardar o

arquivo .mem e comezara un volcado da nosa memoria.


https://www.magnetforensics.com/resources/magnet-ram-capture/
http://www.tucows.com/preview/1590537/Belkasoft-RAM-Capturer

2.7. Outros contidos volatiles

= Belkasoft Live RAM Capturer EI =] @

Select output folder path:
C:\Users\SST\Desktop \RamCapturer|

Loading device driver ...
Physical Memory Page Size = 4096
Total Physical Memory Size = 3583 MB

|' Capture! | | Close

Figura 2.3: Memory Dump - Belkasoft

2.6.3 MoonSols Dumplt

Descargamos o executable dende o seguinte repositorio. De novo o seu funcionamento
volve a ser moi basico, simplemente debemos executar o .exe en modo administrador e a

continuacion pulsar a tecla y, e automaticamente crearase unha copia da nosa memoria RAM.

B C:\Users\SSh\Desktop\MoonselDumpit\ Dumplt.exe EI@

Dumplt — v1.3.2.20118481 — One click memory memory dumper ~
Copyright <c> 28087 - 2011, Hatthieu Swiche <http:/7www._mzuiche_net?> =
Copyright <c> 2818 - 2811, MoonSols <http:/ www.moons - > =

space e: 3758836848 hytes ( 3583 Mhd>
ce si 11999399936 bytes < 11443 Mh>

A * Destination = “??\C:xUsers S81\Desktop MoonsolDumpit~S81-PC—2A201110-11184
-Pauw

——>» Are you sure you want to continue? [y-nl

Figura 2.4: Memory Dump - Dumpit

2.7 Outros contidos volatiles

Aparte da memoria RAM dun ordenador existen outros compofientes volatiles que se han
de gardar para asi poder analizalos con posterioridade. Existen ferramentas internas ou na-
tivas dos sistemas (Windows) para conseguir algiin destes datos pero é convinte utilizar fe-

rramentas de terceiros empregadas en medios extraibles protexidos contra a escritura para
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asegurar a integridade das evidencias tomadas xa que calqueira proceso que corramos na me-
moria do equipo obxetivo de analise pode provocar unha sobre-escritura dos datos e unha
modificacién da mesma.

Algunha destas ferramentas de terceiros son por exemplo OSForensics ou Sysinternals Suite.

2.7.1 Hora e fecha do sistema

Windows proporciona ferramentas para obter a fecha ou a hora directamente dende o
intérprete de comandos. Estes datos é importante obtelos para establecer posteriormente
unha lifia temporal do caso de estudio ou se polo contrario a fecha e hora establecidas son
incorrectas intentar de averiguar o porqué.

Para obter a fecha simplemente executamos o comando: # date /t e para obter a hora: # time

/t.

2.7.2 Historico do intérprete de comandos

Podemos consultar os ultimos comandos escritos na consola de Windows (CMD) empre-

gando o seguinte comando: # doskey /history

2.7.3 DPagefiles

Cando a RAM dos sistemas énchese debido o seu uso, Windows move algun dato dende
esta RAM ao noso disco duro hubicandoo na pagefile. Este arquivo é unha forma de memoria
virtual.

Esta lectura de datos é mais lenta que se lesemos directamente da memoria RAM, pero sirvenos
como unha memoria de respaldo, en lugar de tirar datos potencialmente importantes ou que
os programas o bloqueen, almacendmolos no disco duro, por iso a hora de realizar un analise
forense é importante obter esta pagefile.

A forma mais basica de obtelas é directamente copiando C:\pagefile.sys. Pero isto a veces
é complicado de facer, pois o sistema esta continuamente empregando estes ficheiros o que
dificulta a sta copia directa, e é por isto que existen ferramentas que xa nos realizan este

traballo automaticamente como é por exemplo OSForensics.

2.7.4 Arbol de directorios e ficheiros

Pédense obter os seguintes listados:

« Listado en base a fecha de modificacion: # dir /t:w /a /s /o:d c:\
« Listado en base o ultimo acceso: # dir /t:a /a /s /o:d c:\

« Listado en base a fecha de creacion: # dir /t:c /a /s /o:d c:\
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2.7. Outros contidos volatiles
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Capitulo 3

Volatility framework

Volatility[13] é unha coleccién de ferramentas, implementadas en Python. E utilizado
principalmente para extraer artefactos dixitais dende volcados de memoria RAM. Volatility
soporta volcados de memoria dende as principais versions de Windows de 32 e 64 bits ade-
mais das principais distribucions de Linux e MAC OSX.

Volatility é capaz de analizar formatos de arquivos raw, crash dumps, archivos de hiber-
nacion, estados gardados de virtualizadores como VMware, LIME, EWF.,.... Disp6n ademais
dunha serie de algoritmos rapidos e eficientes que lle permiten analizar os volcados de me-
moria RAM de sistemas de gran volume sen un consumo de recursos excesivo en moi pouco
tempo.

Este framework contén unha gran cantidade de plugins que extenden a funcionalidade de
Volatility afiadindolle novas e potentes caracteristicas. Ainda asi xa incorpora infinidade de
modulos ou ferramentas que se poden ver directamente no git da ferramenta.

Na stia version orixinal non incluia unha GUI, pois todas as ferramentas accedianse me-
diante a consola de comandos facendo isto algo complicado para os que non estiveran afeitos.
Por iso lanzaron unha nova versién que incorpora un interfaz grafica de usuario, Volatility
Workbench.

3.1 Instalacion de Volatility

Para a instalaciéon podemos recurrir a diias maneiras, a primeira é descargando directa-
mente Standalone Windows Executable. Esta é a maneira mais rapida e sencilla de empezar
a empregar Volatility en Windows. A outra maneira, que nos eleximos, é instalar o que
eles chaman Source Code Packages. Esta maneira é a mais versatil pois é comun para os tres
sistemas operativos.

Tanto para a primeira coma para a segunda maneira requerimos a instalacion do interprete

de Python [14], no noso caso a version 2.7.18. Para a sta instalacion solo necesitamos descar-
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3.2. Primeiros pasos

gar a version correspondente dende esta ligazon e seguir os pasos do executable. Unha vez
realizada a instalaciéon debemos incluir o PATH do executable de python para poder acceder
a el dende calqueira carpeta.

Unha vez instalado Python procedemos a instalacién de Volatility dende o seguinte en-
lace, a version que nos escollimos foi a 2.4 e o seu respectivo Source pythonCode. Unha vez

descargado debemos executar setup.py install e unha serie de médulos third-party a maiores.

1. Distorm3 [15]: E un desensamblador moi potente, podemos descargalo dende o repo-

sitorio oficial e se o instalamos en Windows tan so fai falla executar un .exe.

2. Yara [16]: Permite identificar e clasificar o Malware. Como o anterior solo temos que

executar un .exe descargandoo dende o seguinte enlace se o instalamos en Windows.

3. pyCrypto: E o quit de ferramentas de criptografia de Python, para descargalo temos
que facer dous pasos previos:
« Instalar Visual C++ Compiler for Python 2.7.
« Instalar pip[17] se non esta instalado xa na nosa versiéon de Python.

« Instalar pyCrypto mediante o seguinte comando pip install pycrypto.

3.2 Primeiros pasos

Mais adiante veremos un funcionamento mais en profundidade desta ferramenta, pero
agora imonos centrarnos nos principais aspectos.

En canto aos comandos basicos en Volatility a estructura mais basica componse do path
do volcado de memoria a analizar, o nome do profile e a continuacion o plugin a executar

(opcionalmente parametros).
python vol.py —f <FILENAME> —profile=<PROFILE> <PLUGIN> [ARGS]

Para ensinar o menu de opciéns simplemente pasamoslle a opcion -h ou -help asi mesmo
tamén existe a opcion de mostrar as opcidons dun plugin especifico introducindo o nome e -h

ou -help.

3.2.1 Seleccionando o Profile

Unha das principais opcions que vamos usar moi frecuentemente é —profile. Esta opcién
dille a Volatility de que tipo de sistema provén o arquivo de volcado de memoria, para asi

poder cofiecer que estructura de datos, algoritmos e simbolos vai a empregar.
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CAPITULO 3. VOLATILITY FRAMEWORK

Internamente Volatility ten asignado como profile por defecto WinXPSP2x86 que se co-
rresponde a un Windows XP SP2 de 32 bits. Asique se estamos analizando a memoria desde
sistema operativo non fai falla incluir esta opcidén, do contrario debémola incluir.

En moitos casos non sabemos que sistema estamos a analizar, para solucionar isto, Vola-
tility inclie dous plugins para determinalo, que son imageinfo e kdbgscan. Imageinfo propor-
ciona un resumo de alto nivel da mostra (memory dump) que se esta a analizar. Moitas veces
varios profiles son suxeridos, esto débese porque varios sistemas operativos comparten moi-
tas caracteristicas que poden facer que sexan moi similares. Un exemplo do uso deste plugin

podémolo ver na seguinte imaxen.

IC:\Users\SSI\Desktop\volatility-2.6 (1)\volatility—master>python vol.py —f 20201
H1@.mem imageinfo
Wolatility Foundation Uolatility Framework 2.6
: volatility.debug Determining profile based on KDBG search...
Suggested Profile(s Win7SP1x86_23418, Win7SPOx86, Win7SP1x86
AS Layerl : FileAddressSpace (C:\Users\§SI\Desktop\volatili
ty-2.6 (1)\00latility*gaster\ZBZBl1lgﬁ£em)

E type : No
DIB : Bx185000L
: Bx26chc28L

Nunber of Process H

Image Type (Service Pack) : 27648
KPCR for CPU 1388821511 : Bx75@eh368L
KPCR for CPU 554386591 : Bx?5@eh330L
KUSER_SHARED_DATA : BxffdfBOOGBL

Figura 3.1: Plugin Imageinfo

Para ter unha idea mais clara do profile que estamos a analizar podemos empregar o plu-
gin kdbgscan. Este atopa e analiza caracteristicas do kernel debugger data block ( KDDEBUG-
GER_DATAG64). Esta estructura de datos esta tipicamente aloxada dentro do NT kernel module,
contén varios campos como son un string, valores nimericos que indican o maior e menor
numero de compilacidén e o service pack[18] do sistema operativo. Un exemplo da saida da

execucion do plugin é a seguinte.

\Users\SSI\Desktop\volatility-2.6 (1) \volatility-master>python vol.py -f 20201
olatility Foundation VUolatility Framework 2.6

Instantiating KDBG using: C:\Users\S8SI\Desktop\wolatility-2.6 {(1)\velatility—mas
er\202011108.men Win?SPBx86 ¢6.1.7688 32hit)
: Bx26chc28

ersionbd jor: 15, Minor:
ctiveProcessHead Bx82744f18
PsLoadedModuleList Bx8274c850
: Bx82602000

ps\SSI\Desktop\volatility-2.6 <(1)\volatility-mas
.7688 32bi

: Bx26chc28

: True

ionb4 H p: 15, Minor:
PsActiveProcessHead T Bx82744f18
sLoadedModuleList = BxB8274c850
lerne 1Base : Bx82602000

Figura 3.2: Plugin kdbgscan
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3.2. Primeiros pasos

Algunhas veces cando executamos este plugin encontramonos con varias estructuras de
datos (diferentes offsets). Isto débese porque existe mais dunha estructura_ KDDEBUGGER_DATA64
residente na memoria fisica. Esto pode pasar si o sistema de destino non se reiniciou dende
a aplicacion dun parche de actualizacién ou se a maquina se reiniciou tan rapido que non se
vaciou todo o contido da RAM.

Se nos atopamos con isto temos que fixarnos nos atributos PsActiveProcessHead e PsLoaded-

ModuleList. Se ambos dous tefien 0 procesos e 0 mdodulos non é a estructura correcta.
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Capitulo 4

Volatility en Windows

Neste capitulo vamos probar a ferramenta Volatility en Windows, vendo os pincipais
usos que lle podemos dar a abordando as diferentes secciéns mais importantes que nos pode-

mos encontrar no noso sistema.

4.1 Analizando os procesos

Volatility ofrecenos varios comandos que podemos empregar para extraer informacion

acerca dos procesos. Estes comandos son:

« pslist: Este comando atopa e recorre a lista de procesos dobremente enlazados e im-
prime un resumen dos resultados. A Unica desventaxe que ten é que non pode amosar

procesos ocultos ou terminados.

+ pstree: Toma a saida de pslist e a formatea para que podamos ver a relacion que poida

haber entre os procesos pai e os procesos fillo.

« psscan: A diferencia co primeiro comando, este busca obxetos _ EPROCESS[19]. Este
tipo de estructura forma o que se chama a cadea de obxetos de proceso ou tamen cha-
mada, lista drobemente enlazada. Grazas a este tipo de busqueda permitenos atopar

procesos rematados ou que estan ocultos.

» psxview: Localiza procesos empregando alternate process listings, para que logo poida
facer referencias cruzadas de diferentes fontes de informacion e revelar asi discrepan-

cias que poden resultar maliciosas.

17



4.1. Analizando os procesos

Un exemplo do comando pslist é o seguinte:

e

m

m

mmaa

Figura 4.1: Pslist

Como podemos ver a primeira columna Offset(V) amosanos a direccion virtual (na memo-
ria kernel) da estructura _ EPROCESS. A seguinte columna corresponde o nome do proceso, o
seu PID, o Parent PID, nimero de threads que creou, nimero de punterios (handles), Session
id e a fecha de creacion e de eliminacion.

O Session id dun proceso pédenos indicar de que sistema operativo se trata. Antes de Win-
dows XP asignabaselle como Session id 0 a todos os procesos que son corridos polo primeiro
usuario loggeado, pero a partir de Windows Vista, Session 0 esta reservada unicamente para
servicios e outras aplicaciéns que non as inicia o usuario. Os usuarios que estan loggeados
no sistema, as suas aplicacions deben correr na Session 1 ou mais altas.

A maiores os procesos que tefien 0 threads, 0 handles e/ou un exit time significa que ese
proceso non esta activo. Tamén destacar que os procesos System e smss.exe nunca van ter un
Session id asociado, pois System empeza antes de que a sesién sexa establecida e smss.exe é o

manager das sesions.
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CAPITULO 4. VOLATILITY EN WINDOWS

A continuacién vamos ver o comando pstree. Este plugin permitenos extender o noso
coflecemento acerca da orixe dos procesos, pois proporcionanos unha interpretacion visual

entre as relacions entre procesos pais e fillos. Emprega o mesmo mecanismo que pslist polo

que non vamos poder ver os procesos ocultos e unliked.

Como vemos na seguinte imaxen os fillos, estan indexados hacia a dereita e precedidos de

puntos.

2020-11-10
2020-11-10
-11-10
-11-10
-11-10
-11-10
-11-10

2 2020-11-10
2 2020-11-10
2 2020-11-10
6 2020-11-10
2020-11-10
2020-11-10
2020-11-10

2020-11-10
2020-11-10
2020-11-10
2020-11-10
2020-11-10
2020-11-10
2020-11-10

2020-11-10
2020-11-10

72 2020-11-10
9 2020-11-10
2020-11-10
2020-11-10

3 2020-11-10
-11-10

-11-10

-11-10

-11-10

-11-10

133 2020-11-10
180 2020-11-10
98 2020-11-10
2020-11-10
2020-11-10
2020-11-10
2020-11-10
2020-11-10

Figura 4.2: Pstree

Vendo o arbore de procesos, podemos determinar mais facilmente os posibles eventos que
ocurriron durante o ataque. Podemos ver como chrome.exe co PID 780 empezou a partires de
explorer.exe co PID 1824. Esto ocurre sempre, pois sempre que iniciamos unha aplicacion a

través do start menu ou clickando no icono do escritorio o proceso pai sempre vai ser Windows

Explorer.
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4.1. Analizando os procesos

Outra forma de ver esta arbore de relacions dunha maneira mais grafica é mediante o
plugin psscan a través do render de graficos dot[20]. A diferencia dos anteriores este si que

nos amosa os procesos acabados ou ocultos. Podemos xerar o grafico mediante:

x86 --output=dot --output-file=proces:

Figura 4.3: Psscan

O resultado gardasenos nun ficheiro .dot que o podemos visualizar con multiples ferra-
mentas. Nos eleximos Graphviz a que simplemente temos que instalar e executar o seguinte
comando para obter un pdf co resultado, # dot -Tpdf processes1l.dot -o graph1.pdf.

Unha parte do resultado seria o seguinte, onde podemos ver os procesos comentados an-

teriormente.

@ @D
N

N T~

J 740 J chromeene | nuning |_ ‘ 1736 | RamCapiure exe

—— .

288

GoogleCrashHan

3812

MoonsolDum | runsing nnning

//

[ 212 e e i

.ul uraing ] | P ] chiomeexe I | B

Figura 4.4: Diagrama do arbore de procesos

Continuando co plugin psxview que enumera os procesos en 7 maneiras diferentes, a
linked list de procesos activos e seis novos métodos. Este novos métodos son cofiecidos co

nome de alternate process listings e son os seguintes:

« Process object scanning: Tamén cofiecido como Pool Scanning que consiste en loca-
lizar obxetos do kernel, o que nos da a opcién de localizar procesos que foron liberados

ou ocultados. Esta técnica require dunha bisqueda exhaustiva da memoria fisica.

» Thread scanning: Todo proceso ten polo menos un thread activo. Polo tanto podemos

buscalos polos obxetos _ETHREAD e logo mapealos de novo ao seu proceso propiedade.

« CSRSS handle table: O proceso csrss.exe esta involucrado na creacién de cada proceso

e thread.

« PspCid table: E unha tabla especial ubicada na memoria do kernel que almacena unha

referencia a todos os procesos activos.
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 Session processes: _EPROCESS asocia a todos os procesos que pertencen a mesma

sesion de inicio dun usuario.

» Desktop threads: Este tipo de estructuras almacenan unha lista de todos os threads

adxuntos a cada escritorio, e pddese asignar cada un deses fios ao seu proceso orixe.

Como vemos, a seguinte imaxen mostra sete columnas indicando con true ou false se atopou

ese proceso empregando cada un dos anteriores métodos mencionados.

$ python vol.py -
Volatility Foundat Volatility Fram

e3ald40
df9e030

63d40
dddc4030
e2af030

40
xddaef030
ddd98e0

ddf4dabo
effb030
e4d8168
descc030

dc02030
222428

8184030

PID

True
1340 True
3612 True
1040 True

True

True

6 True

True

ervice
vchost
earchFilterH

True
True
True
True
True
True
True
True
True
True
True
True
True
True
True
True
True
True
True
True
True
True
True
True
True
True
True
True
True
True
True
True
True
True
True
True

m

mommMMMMMMTM

True
True
True
True
True
True
True
True
True
True
True
True
True
True
True
True
True
True
True
True
True
True
True
True
True
True
True
True
True
True
True
True
True
True
True
True
True

Figura 4.5: Psxview

2020-11-10 11:01 UTC+0000

No anterior exemplo incluimos o flag —aply-rules, que nos indica cun Okey aquelas co-

lumnas que non se atopou o proceso pero que non é sospeitoso.



4.1. Analizando os procesos

A maiores existen outros plugins para traballos con procesos. Un deles é getsids que
devolve a asociacion que existe entre un proceso e a conta dun usuario. Un exemplo do uso

deste plugin é o seguinte.

python vol.py -f
tility Foundation V

Figura 4.6: Getsids

Podemos ver como o proceso explorer.exe foi iniciado polo usario con SID (S-1-S-21-2147045308-
[snip]-1000). Este proceso tamén é membro dos administradores do sistema polo que se un
atacante se une ao sistema e pode executar este proceso vai poder navegar libremente por
todo o sistema.

Outro aspecto importante dos procesos son os privilexios. Un privilexio é un permiso pa-
ra realizar unha tarefa especifica, como depurar un proceso, apagar o sistema, cambiar a zona
horaria....

Un administrador do sistema pode indicar que privillexios estan presentes configurandoos na
Local Security Policy (LSP). Un privilexio pode habilitarse das seguintes maneiras: hablitan-
doo de forma predeterminada mediante a LSP, mediante herencia do proceso pai, ou que un
proceso habilite explicitamente un privilexio.

Dende o que realmente nos importa, a perspectiva forense, tennos que preocupar os privile-

xios que foron habilitados da ultima forma en especial os seguintes:

« SeBackupPrivilege: Este privilexio otorga acceso de lectura a calqueira arquivo no

sistema, polo que os atacantes poden incluso ata copiar arquivos bloqueados.

« SeDebugPrivilege: Otorga a capacidade de leer e escribir noutro proceso. Practica-

mente todo o malware que realiza code injection adquire este tipo de privilexio.
« SeLoadDriverPrivilege: Capacidade de cargar e descargar controladores do kernel.

« SeChangeNotifyPrivilege: Notifica cando se cambian arquivos ou directorios. Os
atacantes poden empregar isto para saber se un dos seus arquivos de configuraciéon ou

executables foi eliminado por un antivirus ou polos administradores do sistema.

+ SeShutdownPrivilege: Permite apagar ou reiniciar o sistema.
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Para analizar estes privilexios acerca dun proceso temos o plugin privs.

erating
rity

eduling priority
efile

Present

Present,Enabled, Default d ficz fi r directories
Present
delegation
er authentication

Credential Manager & sted caller
y the mandatory i ¢ of ject

g 0 omputer's internal clock
icLinkPrivilege o cr bolic Tink

Figura 4.7: Privs

Como vemos existen varios privilexios no proceso explorer.exe. Estes poden ir precedidos
dos atribuos Present, Enabled, Default. O que a nds nos interesaria seria ver aqueles privilexios

que estean Enabled pero que non fosen creados por defecto, Default.

4.2 Analizando os events logs

Os rexistros de eventos contefien unha gran cantidade de informacion forense e son un
elemento basico en calqueira investigacion. Contefien detalles sobre errores da aplicacion,
inicios de sesion, cambios na politica do firewall e outros eventos que han ocurrido no sistema.

Depende de que sistema operativo Windows esteamos a analizar, estes arquivos vanse
gardar en formatos completamente distintos. No noso caso, Windows 7, estan contidos nun
formato binario XML, en arquivos coa extension .evix. Podemos atopar mais de 60 rexistros
no disco en %systemroot%\system32 \winevt \Logs. Para poder extraer os rexitros da memoria,
vamos ter que empregar o plugin dumpfiles e logo analizalos con unha ferramenta externa
a Volatility.
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4.2. Analizando os events logs

Se executamos o plugin buscando por esa extension obtemos a seguinte saida, e os fichei-

ros gardaranse no directorio output.

esktop/volatilit: v
SI-PC-20201117-1 v npfi x X gnore-cz ump-dir output

ion Volatility Fram
its-Client¥Operational . evt:

tasect:
SharedCacheMap 0x ient¥40perational. evix

DatasectionObject
|=y-e1u:ha-|=p ox
Dat

Dphcitwnn EIDENEHEE‘HF“'JV am- Telemetly evix
Firewall With Advanced
all with Advanced Sec
owerx4Thermal-Operational . evix
er%aThernal-Operational. evtx

ctionob et
naredachanap ox

Raredcachanap oxc

DataSectionobject 0x
haredCachetlap Ox
Ject

Dat:

ume2\W
e2

nSecurity. evix
ecurity. evix

46
0x85
5d6:

mancex4operati
Duhcat\ n-Experencex4Pr

Dat
Iar‘edL acheMap Ox8sct pplication-E .pem encex4progrz

Datasectionobject
haredCacheMap 0x
atasectionobject
haredCacheMap 0xas;

Datasectiondbject Oxadfbdz0
haredCacheMap Ox85dfbda0

ey :r‘sdl]per‘;t\una] evix
Tientsandmin. evix
Ohep-Clientxsadmin. v
icy’tOperational . evx
upF‘ i cy¥4Oper ational . evt
r Profile Service¥iOperational.evix

Figura 4.8: Dumpfiles

Dentro destes ficheiros podemos ver varios campos de interese como son o Provider name
que nos di dende que log foi extraida a informacién, o Event ID para comprobar en internet

que evento ocurriu, TimeCreated que indica cando foi xerado o evento, ....
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4.3 Extraccion dos password hash

Como en moitos sistemas, Windows protexe as contrasinais dos usuarios gardandoas
empregando hashes de esas contrasinais. Antes de proceder a extraer os hashes debemos

cofiecer os tres conceptos mais basicos que emprega Windows:

« LM hash: é unha anticuada técnica que se empregou ata Windows Vista pero que
pode ser habilitada se se quere. Deixouse de empregar porque as contrasinais non dis-
tinguian de maidsculas e mindsculas, a lonxitude do contrasinal era de 14 caracteres
como maximo e porque dividia o texto en dias mitades de 7 caracteres antes de codifi-
calos por separado e volvendoos a concatenar. Asique se a nosa contrasinal tifia menos

de 7 caracteres era moi facil de descifrar.

« NT hash: é a forma mais recente. Primeiro codifica o contrasinal usando UTF-16-LE e

logo emprega o algoritmo hash MD-4.

+ SAM database file: é a database que alberga os hashes dos contrasinais do usuario.

Vense empregando dende Windows XP

Podemos volcar os hashes das contrasinais gardadas empregando o plugin hashdump. Este
recolle a informacién acerca dos contidos SYSTEM e SAM.

A saida do plugin hashdump é a seguinte.

python - PY 7 - ra e=w > hashdump

Tatili

Figura 4.9: Hashdump

Como vemos, obtemos os hashes das contrasinais de administrador e do usuario SSI. Para
intentar descifralas recurrimos a ferramenta Jhon the Ripper e a un diccionario de palabras
creado previamente para intentar descifrala mediante a forza bruta. Como resultado da exe-

cucion da ferramenta obtemos a seguinte saida, coa contrasinal descifrada fic2020:

PS C:\Users\andre\Downloads\john-1.9.8-jumbo-1-winéU\run> .\john.exe .\hashes. tx
t
Using default input encoding: UTF-8
Loaded 2 password hashes with no different salts (NT [MDU 256/256 AVX2 8x3])
: no OpenMP support for this hash type, consider --fork=12
q' or Ctrl-C to abort, almost any other key for status

(ss1)
:00:80 DONE (2020-11-18 12:53) 55.55g/s 16777p/s 16777c/s 2744UC/s Lukitas5..0iing
: passwords printed above might not be all those cracked
Use the "--show --format=NT" options to display all of the cracked passwords reliably
Session completed

Figura 4.10: Jhon The Ripper
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4.4 Networking

As duas entidades mais importantes dos compofientes do término networking en Win-
dows son os sockets e as conexidns.

Os sockets [21] definen puntos finais para as comunicaciéns. As aplicacidns crean soc-
kets de cliente para iniciar conexions a servidores, e ao mesmo tempo, crean sockets de
servidor para escoitar nunha interfaz as conexions entrantes. Estes sockets podense crear de
tres maneiras distintas en Windows, directamente dende o user mode chamando a funcién
socket, indirectamente dende o user mode chamando a funcidns en librerias como WinINet ou
directamente dende o modo kernel.

Despois de que unha aplicacion chame a funcién socket, este ainda non esta preparado
para o seu uso. Os servidores deben suministrar a direccién local e o porto cando chamamos
a bind (establecer o protocolo a empregar) e listen. Do mesmo modo, os clientes tamen tefien
que proporcionar a direccién e o porto remotos cando chamamos a connect (non é obligatorio
chamar a bind). O socket non vai funcionar ata non cofiezca a IP e o porto.

En memory forensics os principais aspectos que nos van a interesar con respecto o Networ-

king son os seguintes:

1. Identificar ointes non autorizados: diferenciar entre os sockets de servidores lexiti-

mos dos que empregan para aceptar conexiéns entrantes de atacantes.
2. Revelar conexions remotas sospeitosas.

3. Ubicar sistemas con tarxetas de rede en modo promiscuous: este tipo de modo
nas tarxetas de rede permite detectar maquinas que estan na sia rede que poden estar
intentando facer sniff cara ou dende outros sistemas, ou intentando realizar ataques

estilo do man-in-the-middle.

4. Detectar portos ocultos en sistemas activos: moitos rootkits filtran portos e direc-

cions IP enlazando APIs en sistemas activos.

5. Reconstruir o historial do navegadores: se se eliminan do disco ainda existe a po-

sibilidade de poder atopalos na caché da memoria.

Para probar estas ferramentas vimonos na obriga de crear unha nova maquina virtual co
sistema operativo Windows XP pois por exemplo o plugin sockets solo funciona para esta
version e para Windows 2003 Server. Con isto e con unhas das ferramentas vistas na seccion

de adquisicion da memoria 2 obtemos un volcado de memoria co nome de windowsXp.raw.
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Con este novo ficheiro podemos executar o plugin sockets co novo profile WinXPSP2x64

e obtemos a seguinte resposta.

0 UTC+0000

Figura 4.11: Sockets - WindowsXp

Na saida podemos ver varios campos, como son o ID do proceso propietario, o porto, o
protocolo, a direcciéon IP e 0 momento de creacion.
Para poder identificiar conexions e sockets que estean inactivos podemos recurrir ao plugins
sockscan e connscan.
Este dltimo plugin pode encontrar conexions anteriores que xa han rematado a maiores das

activas, pddese ver na seguinte imaxe:
Remote Addr

15:
15:
15:

15:
15:
15:
15:
15:
15:

I el el e el el ol el el

Figura 4.12: Connscan - WindowsXp

Un plugin moi cofiecido, non solo en Volatility, é Netscan. Iste emprégase en versions
de Windows Vista e superiores. Mostra diversa informacién como puntos finais TCP, ointes
TCP, puntos finais e ointes UDP. Permite distinguir entre IPv4 e IPv6, imprime a IP local e
remota (se corresponde), o porto local e remoto (se corresponde), a hora que se creou o socket

ou cando se estableceu a conexion, asi coma o seu estado actual (soamente TCP).
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Netscan emprega pool tag scanning paralocalizar as estructuras _TCP_ENDPOINT, _TCP_LISTENER
e UDP_ENDPOINT na memoria.

Un exemplo da saida deste plugin seria:

121:13900

UDPw4

UDPw4

UDPv4

UDPv4

UDPv4

UDPw4

UDPV6E

Figura 4.13: Netscan

Como ben deciamos grazas a Volatility podemos cofiecer o historial do noso navegador
ainda se o borramos do disco. Para isto vamos botar man dun plugin que xa vimos anterior-
mente pslist e de yarascan.

Nos tivemos problemas para instalar correctamente yarascan en Windows 7 polo que
recurrimos a instalacion de Volatility e os seus diferentes plugins nunha maquina virtual
Ubuntu 18.04, pddese ver esta instalacion no anexo C.

O primeiro que temos que facer e buscar os procesos do navegador, no noso caso buscamos
polo proceso do programa Internet Explorer de Windows.
ssi@ssi-VirtualBox:~/volatility$ python vol.py -f SSI-PC-20201123-154421.raw --profile=Win75P1x86 pslist | grep iexplore

olatility Foundation Volatility Framework 2.6.1
0x872034b0 .exe 3652 324 21 © 2020-11-23 15:43:46 UTC+0000

0x872462a8 .exe 3732 3652 6 0 2020-11-23 15:43:46 UTC+0000

Figura 4.14: Pslist - Internet History
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Agora que cofiecemos os PID (3652,3732), podemos usar o plugin yarascan para obter
unha idea inicial de onde se pode ubicar o arquivo index.dat (contén moita informacién acerca
do progama Internet Explorer). A firma deste arquivo contén a palabra Client UrlCache polo

que podemos empregar isto para iniciar a busqueda.

ssi@ssi-virtualBo: latility$ python vol.py -f SSI-PC-20201123-154421.raw --profili in7SP1x86 yarascan -Y "Client UrlcCache
52,3732

Volatility Foundation Volatility Framework 2.6.1

Rule: r1

Owner: Process iexplore.exe Pid 3652

0x00820000 43 6C 69 65 6e 74 20 55 Client.UrlCache.
0x00820010 4d 4d 46 20 56 65 72 20 MMF.Ver.5.2.
0x00820020 00 40 00 00 80 00 60 0O .@
©x00820030 00 00 80 00 00 00 00 0O

0x00820040 ©0 00 00 00 60 60 00 00

0x00820050 ©0 00 00 00 0O 60 00 0O

0x00820060 ©0 00 00 00 0O 60 0O 0O

0x00820070 00 60 00 6O 60 60 060 OO

0x00820080 00 00 00 00 0O 00 60 0O

0x00820090 ©0 00 00 G0 00 00 00 00

0x008200a0 00 00 00 00 66 00 00 00

0x008200b0 00 00 0O 0O 00 00 00 0O

0x008200c0 ©0 00 00 00 0O 60 0O 0O

0x008200de 00 00 GO O 0O 00 60 00

0x008200e0 00 00 00 00 00 00 00 0O

0x008200f0 00 0O G0 00 00 00 60 00

Rule: r1

Owner: Process iexplore.exe Pid 3652

0x00810000 43 6C 69 65 6e 74 20 55 Client.UrlCache.
0x00810010 4d 4d 46 20 56 65 72 20 MMF.Ver.5.2..
0x00810020 00 50 00 00 00 01 00 00

©x00810030 ©0 00 20 03 00 00 00 00

0x00810040 1c 76 11 00 €6 00 00 0O

0x00810050 52 31 58 32 34 33 50 4c

0x00810060 38 58 49 44 03 00 00 00

0x00810070 03 60 00 00 30 37 50 55

0x00810080 00 00 00 00 00 0O 00 0O

0x00810090 060 00 00 00 00 00 60 0O

0x008100a0 ©60 00 00 00 06 00 00 00

0x008100b0 00 00 0O 00 00 00 00 0O

0x008100c0 ©0 00 00 00 0O 60 0O 0O

0x008100de 00 00 G0 GO 0O 00 60 00

0x008100e@ 0O 00 00 00 00 0O 00 0O

0x008100f6 00 00 60 60 60 00 60 00

Figura 4.15: yarascan - Client UrlCache

Podemos ver que a firma Client UrlCache atépase en mais dunha ubicacion dentro da me-
moria do proceso con PID 3652. Sen embargo para buscar simplemente entradas no historial
non é necesario analizar o arquivo index.dat. Basta con buscar simplemente o historial indi-
vidual de rexistros que empecen con URL,LEAK ou REDR (LEAK: termino de Microsoft para

un error, REDR: redirecciéns) como mostra a seguinte imaxen:

ssi@ssi-VvirtualBox olatility$ python vol.py -f SSI-PC-20201123-154421.raw --profil in7SP1x86 yarascan -Y "/(URL |REDR|LEAK)/" -p
3652,3732
Volatility Foundation Volatility Framework 2.6.1
e: ri
: Process iexplore.exe Pid 3652
55 52 4c 20 02 00 00 00 dO 32
do f9 32 a4 4c b7 dé6 01 ed
0x00825020 11 01 00 00 60 60 0O 00 00
0x00825030 60 00 00 00 68 00 00 00
0x00825040 01 00 10 00 60 00 00 00
0x00825050 6a 51 ed 53 03 00 00 00
0x00825060 00 00 00 00 ef be de . .Cookie:s
0x00825070 69 40 6d 69 63 6f ] si@microsoft.com
0x00825080 00 ad de 73 73 40 6d 6 /...ssi@microsof
5b 31 5d 2e 74 74 00 be g e z z t[1].txt .
be ad de ef be de ef .
be ad ef de ef
be ad e de ef
be ad e de ef
be ad e de ef
0x008250T@ ef be ad de ef be de ef
Rule: ri1
Owner: Process iexplore.exe Pid 3652
0x00825100 55 52 4c 20 62 00 00 00 cO
0x00825110 30 be 33 3e S5e be d6 @1 93
0x068251260 72 06 00 0O 60 6O 06 0O 0O

Figura 4.16: yarascan - URL REDR LEAK
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Owner: Process iexplore.exe Pid 3652
0x00816380 4c 45 41 4b 61 00 00 60
0x00816390 ef be ad de ef be ad de
0x008163a0 d4 65 00 00 ef be ad de e
0x008163b0 ef be ad de ef be ad de
ef be ad de ef be ad de
ef be ad de ef be ad de
00 00 00 00 ef be ad de
2e 69 63 6f 00 00 ad de e
55 52 4c 20 63 00 00 60
a0 9d c4 77 af c1 d6 01
9e 71 11 00 00 00 6@ e
60 00 00 0O 68 0O 00 0O
45 00 80 00 b8 00 08 00
77 51 7d 61 00 00 60
00 ef be ad de
77 € 69 63 2e

Process i e e Pid 3652

55 00 60 66
0x00816410 a0 cl dé o1
0x00816420 9e 71 11 00 00 00
Ox008164306 60 66 06 60
0x00816440 45 60 00 00
0x00816450 77 00 00 @0
0x00816460 00 be ad de
0x00816470 77 69 63 2e
69 6 64 66
65 6f 67 6f 5f
of 6f
00 de

4f

65

od

3a

Figura 4.17: yarascan

- .wWQ.}
cooo .https://
www.flc.udc.es/s

www.fic.udc.esfs
ites/default/fil
es/logo_fic_0.ic

.logo_fic_@[1
].ico...HTTP/1.1
.200.0K. .ETag:."

Podemos ver no exemplo anterior que atopamos a direccion https://www.fic.udc.es.

Temos outra opcion de poder ver a informacién dos navegadores que é empregar o plugin

iehistory. Este plugin devolve un formato de saida diferente cunha mellor automatizacion

e analise dos resultados. Tamén podemos devolver un formato en CSV pasandolle a opcion

—output=csv.

i-virtualBox: atility$ python vol.py -f SSI-PC-20201123-154421.raw --profile=Win7SP1x86 iehistory -p 3652,3732
1

Volatility Foundation Volatility Framework 2
ek ek ok ok e ok ok ko ek ko ek e ek
Process: 3652 iexplore.exe

at ©x825000

Location: si@microsoft.com/

2020-11-10 10:31:25 UTC+0000
Last accessed: 2020-11-10 10:31:25 UTC+0000
File Offset: 0x100, Data Offset x84, Data Length:
File: ssi@microsoft[1].txt
T
Process: 3652 iexplore.exe

e "URL at ©x825100
x100
sig@res-smart.info/

Last modified: 2020-11-19 10:24:17 UTC+0000

Last accessed: 2020-11-19 10:25:03 UTC+0000

File Offset: ©x108, Data Offset: x84, Data Length:
File: ssi@res-smart[1].txt
ko R R

Process: 3652 iexplor Xe
Cache type "URL at 0x816180
Record length: 0x18@
Location: htt J/www.bing.com/favicon.ico
modified: 2020-11-87 16:52:33 UTC+0000
accessed: 2020-11-23 15:43:47 UTC+0000
e Offset: ©x180, Data Offset: ©x88, Data Length:
e: favicon[1].png
: HTTP/1.1 200 OK

Figura 4.18: iehistory
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Por ultimo para rematar esta parte de Networking vamos a ver como podemos obter o
ficheiro hosts dun volcado de memoria. Este ficheiro é o encargado de almacenar nomes de
host coas suas correspondentes IPs.

Para iso primeiro temos que ver onde esta ubicado esté arquivo na memoria obtendo o seu
desprazamento, por iso empregamos o plugin filescan.

ssi@ssi-VirtualBox: olatility$ python vol.py -f SSI-PC-20201123-154421.raw --profile=Win7SP1x86 filescan | grep -i hosts
Volatility Foundation Volatility Framework 2.6.1

0x00000000ddc2fdad 8 0 R--rw- \Device\Harddiskvolumez\Windows\System32\drivers\etc)\

Figura 4.19: filescan - hosts

A continuacion temos que extrar este arquivo do volcado, para iso podemos empregar o

plugin dumpfiles, indicando o directorio no que o queremos gardar (outdir).

ssi@ssi-VirtualBox:~/volatilityS python vol.py -f SSI-PC-20201123-154421.raw --profile=Win75P1x86 dumpfiles -Q Oxddc2fda® -D outdir -

-name
Volatility Foundation Volatility Framework 2.6.1
DataSectionObject @xddc2fda® None \Device\Harddiskvolume2\Windows\System32\drivers\etc\hosts

Figura 4.20: dumpfiles - hosts

Por ultimo e co comando nativo de Ubuntu, strings, que mostra as cadenas de caracteres
imprimibles que hai nos ficheiros, podemos ver o contido do ficheiro hosts e asi poder cofiecer

as resolucions DNS.

ssi@ssi-VirtualBox:~ atility$ strings outdir/file.None.®x8702d8c0.hosts.dat
# Copyright (c) 1993-2009 Microsoft Corp.

# This is a sample HOSTS file used by Microsoft TCP/IP for Windows.

# This file contains the mappings of IP addresses to host names. Each

# entry should be kept on an individual line. The IP address should

# be placed in the first column followed by the corresponding host name.
# The IP address and the host name should be separated by at least one
# space.

# Additionally, comments (such as these) may be inserted on individual
# lines or following the machine name denoted by a '#' symbol.

# For example:

# 102.54.94.97 rhino.acme.com # source server

# 38.25.63.10 X.acme.com # x client host

# localhost name resolution is handled within DN5 itself.

# 127.0.0.1 localhost

# ik localhost

Figura 4.21: strings - hosts
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4.5 Windows GUI

O subsistema da interfaz grafica de usuario (GUI) de Windows é responsable de admi-
nistrar a entrada do usuario, como os movementos do raton e pulsacions de teclas. Ademais
dibuxa a superficie de visualizacion, presenta ventas, botons e ments, ademais de proporcio-
nar o aislamento necesario para admitir varios usuarios simultaneos. Por ter esta importancia,

moitos malware modifican a memoria da GUI para infectar o noso equipo.

Hardles
‘Seasion 1
Wwindow
e ] e |
handies T
H-""-\.
Afindaw stations / b Hook
r====== 1
| i
Win5tal Service-0x0-3a7§ ] 1
Ao | [Cilpboard Afoms | [Cloboard ]| | 0
i i
| [
| :
| [
L
Deskiops
Winlogon Disconnect
r———="""" 1
1 1
Drafaull ] i
I [
Windows
Visible: Yes
Coords: 102, 42, -11, -345
— # Caplion: notepad exs - c\test txt
Class: MairWindow
L1 [

Figura 4.22: GUI - schema

Como vemos na figura anterior, o contedor Session é a capa mais externa, representa o en-
torno do inicio de sesién. Estas sesions tefien un ID tnico e creanse cando os usuarios inician
sesion, polo que cada sesion esta ligada a un usuario en particular e os recursos vinculados a
sesion pddense atribuir a accions realizadas polo usuario. Estes recursos inclien unha tabla
atomica (grupo de cadenas compartidas globalmente entre as aplicaciéns da sesién), unha ou
mais estaciéns de venta e unha tabla de identificadores para os obxetos USER (handle table).

As aplicacions que requiren a entrada do usuario execiitanse nunha Windows Station como
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é o caso de WinSta0. Os servizos que non requiren desta participacién do usuario (servizos en
segundo plano) executan non-interactive windows stations. Cada unha destas estacions contén

unha tabla Atom, un portapapeis (clipboard) e un ou mais escritorios.

Un escritorio contén os obxetos da interfaz de usuario, como ventas, mends, ....
Estas ventas poden ser visibles ou invisibles, tefien un conxunto de coordenadas de panta-
lla, un procedemento de venta (a funcién que se executa cando os mensaxes da venta son

recibidos), unha lenda ou un titulo opcional e unha clase asociada.

Ao analizar as ventas podemos determinar que atacantes ou victimas estaban vendoas no

momento do volcado de memoria, ou que aplicacions GUI se habian executado no pasado.

O primeiro plugin que imos a ver é sessions. Este plugin separa os procesos segundo a sia
propia sesion, pero non implica que poidamos vinculalas cada sesién a un usuario diferente.
No seguinte exemplo vemos como existen duas sesions con IDs 0 e 1. A 0 son os procesos

creados polo propio sistema e cos do ID 1 son os creados polo usuario.

201123-154421.raw --profile=Win7SPix86 sessions

2 services.e:
B 1sass
Process:
Process: B svchost.exe
Process: VBoxService.
Process: B swvchost.exe
Process: svchost.exe
3 5 svchost.exe
svchost.exe
Process: audiodg.
Process: 1868 svchost.
Process: svchost.
Process: spoolsv.e
Process: @ svchost.e:
Process: svchost.
skeng.exe
ogleCrashHan :
Process: 1084 SearchIndexer. 2
Process: 2

Fkkkk Rk R
Processes: 21

CSrSS5.exi
2 winlogon
dwm.exe
explorer.exe 2
B taskhost.exe
VBoxTray.e:
chrome.exe
B chrome.exe
2 chrome.exe
Process: 2 chrome.exe
Process: 2844 chrome.exe
chrome.exe
5 chrome.exe
chrome.exe ; 142 UTC+0000
2 iexplore.exe 5:43:46 UTC+0000
iexplore.exe 2020 . : UTC+0000
2 SearchProtocol

Figura 4.23: sessions
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Como ven comentabamos antes, as Windows Stations actuan como limites de segurida-
de para procesos e escritorios. Dende un pusto de vista forense, analizando estas estacions
podemos detectar aplicaciéons que realizan snooping ao portapapeis ou tamén podemos de-
terminar o uso do portapapeis como a sia frecuencia de uso, a disponibilidade de formatos....

Grazas ao comando wndscan podemos analizar a frecuencia de uso do clipboard (ferra-
menta a cal nos permite almacenar temporalmente informacion de calqueira tipo).

Na seguinte imaxen podemos ver como a window station, WinSta0, para a sesién 1 o usuario

copiou 4 elementos ao portapaeis empregando os formatos descritos na casilla Formats.

Figura 4.24: wndscan

Por outra banda, moitos malwares intentan mirar as operaciéns do portapapeis para in-
tentar roubar por exemplo credenciais. Hai duas formas de acceder a estes datos. Mediante
a API setClipboardData (empregase a hora de copiar un elemento ao clipboard) ou mediante
a funcion GetClipboardData que é o contrario que a anterior, as aplicacions chaman a esta en
resposta a operacions de pegado.

Microsoft sen embargo recomenda acceder aos datos tan pronto como se copian ao porta-
papeles mediante un visor de portapapeis chamado SetClipboarViewer ou un listener de forma-
to chamado AddClipboarFortmatListener. Estas funcions permiten que as aplicacions reciban
notificacions a través de mensaxes WM_DRAWCLIPBOARD sempre que cambie o contido do
portapapeis e logo elas xa poden abrilo e consultar os datos cando elas decidan.

Podemos entdn saber que aplicacions tefien acceso ao clipboard cofiecendo aquelas que
empregan o API para acceder a este (CLIPBRD WNDCLASS), esto podémolo cofiecer co plugin

wintree que o explicaremos mais adiante.

lssi@ssi-VirtualBox:~ latility-2 latility-master$ python vol.py -f SSI-PC-202
01124-113001.raw --profile=Win75P1x86 wintree | grep CLIPBRDWNDCLASS
olatility Foundation Volatility Framework 2.6
.#10056 explorer.exe:?
.#100e4 explorer.

.#1010c VBoxTray.
.#40144 explorer.
.#10056 explorer.
.#100e4 explorer.
.#1016c
. #40144

Figura 4.25: wintree - clipboard
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Pasamos agora aos escritorios (Desktops). Un escritorio é un contedor para ventas de
aplicacions e obxetos da interfaz de usuario. O Malware pode empregar estos Desktops para
por exemplo lanzar aplicacions en escritorios alternativos, polo que o usuario non é capaz de
velas, ou que o ransomware bloquea aos usuarios do seu propio escritorio e ata que se pague
unha determinada tarifa non é capaz de volver.

Para ver os escritorios activos e a informacién acerca destes podemos empregar o plugin
deskscan. Este plugin busca estacions venta de Windows e logo recorre a lista de escritorios
rpdeskList. O resultado é o seguinte:
ssi@ssi-VirtualBox atilit atility-master$ python vol.py -f SSI-PC-20201124-113001.raw --profile=Win75P1x86 deskscan

Volatility Foundation Volatility Framework 2.6

e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e oo e e e e e e o
Desktop: 0xdddbe048, Name: msswindowstation\mssrestricteddesk, Next: ox@
Sessionld: @, DesktopInfo: 0xfe600578, fsHooks: @

spwnd: e600618, Windows: 14

Heap: 0xfe600000, Size: Ox80000, Base: 0xfe600000, Limit: Oxfe680000

e e e e e e e e e e e e e o e e e o e e e e e e

Desktop: 0xdde®86c8, Name: WinSta@\Default, Next: 0x86e28170
Sessionld: @, DesktopInfo: 0xfeaPd578, fsHooks: 32

: Oxfead0618, Windows: 14
: Oxfeabfooo, : OxcO0000, Base: Oxfea®dnod, Limit: oxff600000
(spoolsv.e: 1312 parent 488)
6 (spoolsv 1312 parent 488)
6 (spoolsv 1312 parent 488)
(spoolsv 1312 parent 488)
6 (spoolsv 1312 parent 488)
(spoolsv 1312 parent 488)
472 (csrss.exe 332 parent 316)
464 (csrss.exe 332 parent 316)
388 (wininit.exe 384 parent 316)
e e e e e e e g e e e
Desktop: ©xdde28170, Name: WinSta@\Disconnect, Next: ©x86e29f78
SessionId: @, DesktopInfo: @xff660578, fsHooks: @
spwnd: Oxff660618, Windows: 1
Heap: exff660000, Size: Ox10000, Base: 0xff660000, Limit: exffe7e000
e e e R R g e e
Desktop: 6xdde29f78, Name: WinSta@\Winlogon, Next: 0x@
SessionId: @, DesktopInfo: Oxff6406578, fsHooks: ©
spwnd: Oxff640618, Windows: 2
Heap: Oxff640000, Size: 0x20000, Base: 0xff640000, Limit: exff6660000
e e e e e e e e e e e e eSS S 33333 e e e e e e e e e e e e
Desktop: Oxdde3fd98, Name: vice-0x0-3e7$\Default, Next: 0x0
SessionId: @, DesktopInfo: @xff670578, fsHooks: ©
: Oxff670618, Windows: 4
: exff670000, Size: 0xB80000, Base: Oxff670000, Limit: oxffefeeee
3288 (svchost.e: 936 parent 488)
2780 (SearchIndexer. 2508 parent 488)
1520 (svchost.exe 892 parent 488)
2572 (SearchIndexer. 2568 parent 488)

Figura 4.26: deskscan

Nesta saida vemos varios tipos de ecritorio, os mais importantes son, Winlogon que
representa o login de inicio de sesioén, que introducimos ao iniciar sesiéon en Windows. Se
o0 usuario e contrasinal son correctos pasase ao escritorio Default. Os tnicos subprocesos
neste escritorio pertencen a winlogon.exe polo que se se apreciasen outros procesos poderianos
indicar que se nos estd a intentar a roubar as credenciais de inicio de sesion. O outro é o
escritorio Default que ten como caracteristica fundamental que a cantidade de ventas neste
escritorio é moito maior que nas demais.

As Windows como ben deciamos antes son contedores para botdns, barras de despraza-
mento, areas de texto/edicion. Desempefian un papel tan importante na interfaz do usuario

que non sorprende que o malware encontrase numerosas formas de explotar estas ventas.
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Alguns dos usos destas ventas son por exemplo empregalas para detectar ferramentas de
seguridade/monitoreo, deshabilitar antivirus, monitorear USB, simular interacciéons do usua-
rio como clicks do ratén ou pulsacion de teclas....

Co plugin wintree podemos ver as relacions que existen entre as ventas pais e fillos nun

escritorio.

ssi@ssi-VirtualBox: atili olatilit aster$ python vol.py -f SSI-PC-20201124-113001.raw --profile=Win7SP1x86 wintree
[Volatility Foundati

L LTI

Window context: @\WinSta®\Default
#1000a (visible) csrss.

#10006
.#10008
#1000C
.#1000e
#10012

.#10014

.#10036 spoolsv.exe:1312 MSIMEUIReady
710010 (visible) csrss.exe:332 -

.Default IME spoolsv.exe:1312 IME
.#4002c spoolsv.exe:1312 msctls_updown32
.Default IME spoolsv.exe:1312 IME

.#10032 spoolsv.exe:1312 msctls_updown32

D T T ren

Window context: @\WinSta®\Disconnect

#1000a (visible) csrss.exe:332 -

Window context: ©\WinSta@\Winlogon

#1000a (visible) csrss.
#10004 (visible) csrss.

s e s e e s e s e o e e sk o e Sk o e S o S o ok

Window context: ®\msswindowstation\mssrestricteddesk

#1001a csrss.exe:332 Message

.MMDEVAPI Device Window svchost.exe:892 TaskDialogInternalSwapPage
.OleMainThreadWndName svchost.exe:892 OleMainThreadWndClass

#10018 csrss :332 -

#1001le csrss 1332 Message

.0leMainThreadWndName wmpnetwk.exe:2692 OleMainThreadWndClass

Figura 4.27: wintree

Outro plugin importante é screenshot que enumera as pantallas para cada escritorio. To-
ma as coordenadas de cada ventana e debuxa os rectangulos con Python Imaging Library (PIL).
Polo tanto para empregar este plugin temos que instalar esta libreria mediante o comando #

pip install pil. Unha vez feito isto podemos executar o seguinte.

ssi@ssi-VirtualBox atilit ati erS python vol.py -f SSI-PC-20281125-171227.raw --profile=Win7SP1x86 screenshot -D
shots/
[Volatility Foundation Volatility Framework 2.6
e shots/session_1.Service-0x8-156ccS$.shox_alternate_desktop_©xDE4.png
e shots/session_1. i 0x0-156ccS.sbox_alternate_desktop_6xA18.png
e shots/session_6o. i 0x0-3e75$.Default.png
e shots/session rvice-0x0-3e4$.Default.png
e shots/session rvice-0x0-3e5$.Default.png
e shots/session swindowstation.mssrestricteddesk.png
e shots/session .Default.png
e shots/session .Disconnect.png
e shots/session .Winlogon.png
e shots/session i .Default.png
e shots/sessic i .Disconnect.png
e shots/sessic Stad.Winlogon.png

Figura 4.28: screenshot

E decir no directorio shots imos xerar unhas capturas de como seria a disposicion das
ventas nos diferentes escritorios. Nas seguintes imaxes podemos comparar como se ve 0 noso
escritorio no momento do volcado de memoria e a continuacion a representacién obtida polo

plugin screenshot.
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DumpIt - v1.3.2,20110401 ~ One click memory memory dumper
Copyright Cc) 2007 - 2011, Matthieu Suiche Chtip://um._msuiche.net>
@ G Bus o introdu Copyright Cc) 2010 - 2011] MoonSols <hiip://uwmrmoonsols.con®

fAddress space size: 3758030848 bytes (3583 Mb)
Free space size: 7668224000 bytes ( 7312 Mb)

* Destination = \?2\C:\Users\SSI1\Desktop\Moonso 1Dunp it \SS1-PC-20201125-17122]
v

7.ra

--> Are you sure you want to continue? [y/n] v
+ Processing... Success.

[ Caleuladora o @ [[=
Ver Edicion  Ayuda

BUE f] R ) Lo g O | 0= | Sintitulo: Bloc de notas o |[@][=
PN | + ] |coogle o Archivo Edicién Formato Ver Ayuda
7 8 9 %
4 Z 6 Ux
1 2 2 _ [ Y]
0 ]|
'im;mla sl
)
[/ /

|G| = | T [

% A AE

Figura 4.29: Disposiciéon ventanas Windows

Folie
liieva pestaia - coogle Chrone B e

[Ehrone Legacy window

[Fiw Ttule: ¥1sc e wotas

Taicis en ejecusiin | Ex

Frea 4a nn'jTlx:lZ |

Figura 4.30: Representacion - screenshot
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Podemos extraer tamén a informacion do Clipboard. Podemos extraer o contido dos da-

tos do portapapeis da RAM, que en algins casos pode conter informacion confidencial como

contrasinais, nomes de usuario e demais informacion.

Foundation Volatility Framework 2.6

WindowStation Format

0xceesL
0xcob6L
oxcebbL
0xcebsL
CF_TEXT
CF_UNICODETEXT
0xceebL
0xcee4L
0xcee3L
0xcB0el
CF_METAFILEPICT
0xce13L
CF_LOCALE
CF_OEMTEXT
CF_ENHMETAFILE

0x2601b5
0xaflcl
0x501d1
0x808171
0x1901b7
0xde1d3
oxfe189
0x9081d5
0xbe1bd

python vol.py -f SSI-PC-20201124-113001.raw --profile=Win7SP1x86 clipboa

oxfe6es5ca8
oxffbsdz9s
0xffal9178 122312414141
oxfdf17168 122312414141
oxfeedfsfe
oxfe6745f0
oxfdfs5d9ose

@xcl509aa -

0x181d7
Oxedla3
ox1

exfdfozsfe

0x3 -

Figura 4.31: Clipboard

Podemos ver que o usuario con sesiéon 1 colocou unha cadea UNICODE e TEXT no por-

tapapeis con valor 122312414141. Para os demais valores, que estan escritos en hexadecimal

podemos leelo pasandolle -v ao plugin clipboard.
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CAPITULO 4. VOLATILITY EN WINDOWS

4.6 Disk artifacts in Memory

Nesta seccion vamonos centrar en analizar o sistema de arquivos NFTS de Windows.
Os usuarios e o sistema operativo estan constantemente leendo, escribindo e elimininando
arquivos, polo que estas acciéns deixan rastro na memoria. Esto resudltanos 1til para facer un
primeiro analise forense do disco s6 mirando a memoria RAM que é notablemente menor en
tamafio que a memoria completa dun disco.

En NTFS almacénase todo como un ficheiro. Isto inclie ficheiros especiais de metadatos
empregado para organizar e trackear outros ficheiros. MFT é un ficheiro especial situado na
raiz do sistema de ficheiros, que almacena informacion critica sobre todos os demais ficheiros
da particion. O MFT contén unha entrada para cada ficheiro e directorio do sistema de fi-
cheiros. Cada entrada, que ten un tamafio maximo de 1024 bytes, contén informacién como o
nome, o tipo e as localizacions no disco onde se poden atopar os seus datos. Tamen se incluén
marcas de tempo que contefien os momentos de creacién, modificacién ou de acceso de ese
ficheiro.

Mediante o plugin mftparser podemos extraer entradas MFT da memoria. Podemos ver

a execucion de ese plugin onde gardamos a sua saida en mftverbose.txt.

ssi@ssi-virtualBox:~ atility-2.6/volatility-master$ python vol.py -f SSI-PC-20201124-113001.raw --profile=Win7sP1x86 mftparser --ou
tput-file=mftverbose
olatility Foundation Volatility Framework 2.6

Outputting to: mftverbose.txt
Scanning for MFT entries and building directory, this can take a while

Figura 4.32: mftparser

Neste novo ficheiro creado podemos ver os diferentes ficheiros e arquivos do sistema xun-
to con informacion adicional acerca deles como é a fecha de creacidn, a fecha de modificacion,
cando se accedeu por dltima vez e a ruta completa de onde esta gardado no sistema.

SFILE_NAME

Creation Modified MFT Altered Access Date Name/Path

2020-11-24 11:30:03 UTC+0000 2020-11-24 11:30:03 UTC+0000  2020-11-24 11:30:03 UTC+0000  2020-11-24 11:30:03 UTC+0000
Users\SSI\Desktop\MOONSO~1\S5I-PC-20201124-113001.raw

SDATA

Figura 4.33: mftverbose - mftparser
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4.7. Command History

4.7 Command History

A diferencia do bash shell en UNIX, o shell de Windows non ten a capacidade de rexistrar
os comandos introducidos nun arquivo histérico. Esto imposibilita analizar as actividades de
usuarios non autorizados en funcién do uso do shell de comandos. Pero grazas a Memory

Forensics somos capaces de:
« Recuperar comandos de shells rematados, incluso despois de que o proceso rematase.

« Extraer buferes de entrada e saida da consola, é dicir, podemos imprimir a resposta que

deu o sistema ante determinados comandos.

« Podemos enumerar e traducir alias. Os alias permiten asignarnos un string a outro
string, por exemplo, podemos asignarlle abc ao comando c¢: Windows_Malware.exe —
port=8000 —host=1.2.3.4. Cando executamos na terminal abc en realidade estamos exe-

cutando o target string que configuramos.
» Reconstruir a actividade do usuario.

Cmd.exe é unha aplicacion de consola (unha aplicacién non GUI que se executa no es-

critorio), ainda que si que ten algunhas funcionalidades de GUI como minimizar o tamarfio da
ventana, copiar e pegar do clipboard.
Antes de Windows 7 desto encargabase o proceso csrss.exe que se executa con privilexios do
sistema, sen embargo, esto era aproveitado por un exploit chamado Malicious Window Abuse.
A partir de Windows 7, microsoft introduxo o proceso de host da consola (conhost.exe) que
asume as mismas reponsabilidades que csrss.exe pero executase cos permisos do usuario que
iniciou a shell de comandos.

En definitiva, os comandos ingresados por cmd.exe son procesados por csrss.exe ou con-
host.exe, segun a plataforma de destino. En outras palabras cmd.exe é solo o cliente nunha

arquitectura cliente-servidor.
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CAPITULO 4. VOLATILITY EN WINDOWS

O plugin cmdscan vai atopar todas as instancias do historial de comandos nas paxinas de

memoria en propiedad de csrss.exe ou conhost.exe.

ssi@ssi-virtualBo: latility tility-master$ python vol.py -f SSI-PC-20201204-094659.raw --profile=Win7SP1x86 cmdscan
olatility Foundation Volatility Framework 2.6

T T

CommandProcess: conhost.exe Pid: 2204

CommandHistory: 8x3flce® Application: cmd.exe Flags: Allocated, Reset

CommandCount: 5 LastAdded: 4 LastDisplayed: 4

FirstCommand: © CommandCountMax: 50

ProcessHandle: @x5c
#0 Ox3ecc78: systeminfo
#1 0x3ecc?8: ipconfig
#2 @ @x3eccb8: cd Desktop
#3 0x3f1dd8: cd MoonsolDumpit
#4 O0x3eccd8: DumpIlt.exe
#a 0x310034: >@1

#9 0x310038: 1

#18 @ ©0x31002d: ?

#19 @ 0x300030: 7?7

#36 @ 0x3c00c4:

#37 @ Ox3ec790: =7<
R
CommandProcess: conhost.exe Pid: 2692
CommandHistory: ®x271828 Application: DumpIt.exe Flags: Allocated
CommandCount: @ LastAdded: -1 LastDisplayed:
FirstCommand: © CommandCountMax: 5@

ProcessHandle: @x5c
Cmd #36 @ 0x2400c4: '?7'757772%
Cmd #37 @ ©6x26d360: &?&7&?

Figura 4.34: cmdscan

Vemos que temos dous procesos conhost.exe. No primeiro contamos 5 comandos intro-
ducidos CommandCount. Podemos apreciar que o maximo nimero de comandos que pode
amosar son 50 CommandCountMax. Por ultimo podemos ver os comandos que o usuario in-
troduciu: systeminfo, ipconfig, cd Desktop, ...

O seguinte plugin consoles é moi parecido ao anterior, pero este amosa a saida que rea-
lizou o sistema aos comandos introducidos. Isto pédenos axudar a comprender moito mellor
as accions que puido realizar un atacante. Comeza mostrando o historial de comandos, pero

logo volca todo o buffer de pantalla.

ssi@ssi-Virtuals tili atility er$ python vol.py -f SSI-PC-202812084-894659.raw --profile=Win7SP1x86 consoles

ek ek ke ok ek ok ok ks ko ko

ConsoleProcess: conhost.exe Pid: 2204

Console: 8x7c81c® CommandHistorySize: 50

HistoryBufferCount: 3 HistoryBufferMax: 4

originalTitle: S?mbolo del sistema

Title: s?mbolo del sistema - DumpIt.exe

AttachedProcess: cmd.exe Pid: 2196 Handle: @x5c

commandHistory: ex3f3e5@ Application: ipconfig.exe Flags:
LastAdded: -1 LastDisplayed:

FirstCommand: CommandCountMax: 50

ProcessHandle: 0x0

CommandHistory: 8x3f2f58 Application: systeminfo.exe Flags:

CommandCount: © LastAdded: -1 LastDisplayed: -1

FirstCommand: © CommandCountMax: 50

ProcessHandle: @x0

CommandHistory: 0x3flce® Application: cmd.exe Flags: Allocated, Reset
commandCount: 5 LastAdded: 4 LastDisplayed: 4

FirstCommand: © CommandCountMax: 50

ProcessHandle: 0x5c

Figura 4.35: consoles 1
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CommandHistory: @x3fice® Application: cmd e Flags: Allocated, Reset
CommandCount: 5 LastAdded: 4 LastDisplayed: 4
FirstCommand: @ CommandCountMax: 5@
ProcessHandle: 0x5c
Cmd #0 at 0x3e systeminfo
cmd #1 at @x3e ipconfig
at 0x3e cd Desktop
at o cd MoonsolDumpit
at @x3eccd8: Dumplt.exe

0x3d6acO X:80 Y:300

Microsoft Windows [Versi?n 6.1.7601]
Copyright (c) 2009 Microsoft Corperation. Reservados tedos les derechos.

C:\Users\SsI>systeminfo

Nombre de host: SSI-PC

Nombre del sistema operativo: Microsoft Windows 7 Home Basic
Versi?n del sistema operativo: 6.1.7601 Service Pack 1 Compilaci?n 7
601

Fabricante del sistema operativo: Microsoft Corporation
Configuraci?n del sistema operativo: Estaci?n de trabajo independiente
Tipo de compilaci?n del sistema operativo: Multiprocessor Free

Propiedad de: SSI

Organizaci?n registrada:

Id. del producto: 00346-339-0000007-85160

Fecha de instalaci?n original: 07/11/2020, 12:05:03

Tiempo de arranque del sistema: 04/12/2020, 10:45:52

Fabricante del sistema: innotek GmbH

Modelo el sistema: VirtualBox

Tipo de sistem X86-based PC

Figura 4.36: consoles 2
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Capitulo 5

Conclusions

Como acabamos de ver, o anélise forense é un ambito que resulta moi importante no
ambito da informatica e que nos ultimos anos esta en auxe. Grazas a este podemos realizar
unha identificacion, preservacion, anéalise e presentacion de datos que poden ser presentados
por exemplo nun proceso legal.

A maiores permitenos realizar una analise das consecuencias que produciu un ataque,
averiguar quen foi o autor e detectar as debilidades que ten o sistema para arranxalas e poder
evitar ataques futuros.

No noso traballo centramonos mais nas partes practicas, como poden ser a adquisiciéon
da memoria ou o uso de ferramentas para realizar os analises, pero outras partes como son a
cadena de custodia ou a intregidade dos datos son partes moi importantes dentro deste ambito
que poderia servir para posibles lifias futuras de investigacion.

A maiores centramonos solo nos sistemas operativos Windows mais concretamente en
Windows 7. Por falta de extensiéon non poidemos abordar outros sistemas como serian Li-
nux, I0S ou versions mais recentes de Windows polo que seria unha moi boa idea continuar
analizando estes sistemas no futuro. Tamén fixemos especial énfasis na ferramenta Volatility
que ofrece unha gran capacidade para o analise forense, pero no mercado atépase unha gran
variedade de frameworks, moitos deles de pago.

Con isto decir que o ambito do peritaxe informatico é moi extenso e levaria moitos anos
facerse un experto neste sector, pero grazas a este traballo puidémonos facer unha moi boa in-
troduccion neste tema e percatarnos da importancia que ten, o cal nos vindeiros anos creemos

que vai tomar unha maior relevancia.
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Apéndice A

Ferramenta OSForensics

Neste capitulo vamos facer unha breve introducion a ferramenta OSForensics e a ver, e
probar, os aspectos que a nds nos pareceron mais interesantes das multiples funcionalidades
que esta aplicacién pode ofrecer.

OSForensics[22] é unha ferramenta forense que nos permite extraer e analizar datos di-
xitais dunha maneria efeciente e moi sinxela. Esta aplicacion inclue unha serie de ferramentas
que en conxunto nos aporta casi todas as capacidades forenses dixitais, como son, a adqui-
sicion, extraccion, analise, analise do correo electronico, imaxenes de datos, restauracion de
imaxenes....

A descarga podemola facer dende o seguinte enlace, e a Gltima version (cando a probamos),
a 8.0 admite os principais sistemas operativos Windows e Windwos Server exceptuando o
XP. O tinico problema que presenta esta ferramenta é que é de pago, pero dannos a oportuni-
dade de probala gratuitamente durante un periodo de 30 dias e con algunhas limitacions.

No6s vamos a probar esta aplicacion sobre un sistema operativo Windows 10 de 64 bits.

A.1 Auto-adquisicion de probas

A opcion Auto Triage permitenos realizar varios analises simultaneos dunha maneira
semi-automatica dun sistema dado. A hora de comezar o analise solo bastara con propor-
cionarlle o disco ou extraible que queremos analizar, onde se van gardar os resultados e as

areas que desexamos buscar.
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https://www.osforensics.com/download.html

A.1. Auto-adquisicion de probas

?'m\\\ Live Acquisition Auto Triage

Case Name ‘ZUZEH 11519-28-26

Investigator { o ]
CaseFolder (@ Default Location (O Custom Location
[c:\l. juanch\OneDrive\D a: mm\uswms.cs\t:ases\z| o
Select Diivetoscan: | C:\ v
Scan Options
[ Process List [ System Information
[IMemory Dump [ Screen Capture

Total Memory: 7.86 GB

User Activity

Collect Clipboard Contents

Check All Uncheck All

[ Save files to Logical Image. (Config...)

[ Detect Bitlocker Encryption

Passwords/Logins ick on ‘Config... to determine size of
File Listing (Signature] [ Generate HTML Report |
Deleted Files [ Generate PDF Report

Mouse over an item for more information.

Close Start Scan

Figura A.1: OSForensics - Auto triage 1

Unha vez finalizado podemos ir area por area vendo os resultado obtidos (xa entraremos

en detalle destes mais adiante) asi coma un informe tanto en html ou pdf dos resultados finais.

A

o Triage

N 1 - ) Hel
ﬁ Live Acquisition Auto Triage -

Case Path [EUserstiuanc\OneDiveiD: ases\ 202011
Task Progress

Task # Resuts Status A

User Activity Scan 27501 Antacts In Progress

Password/Login Scan 16 Passwords/keys and logins In Progress

System Informetion In Progress

File Listing (Signature) 1337420 files found In Progress

Deleted Fie Scan 796 deleted fies found In Progress

Collect Clipboard Contents 3 clipboard tems exported Finished

Screen Capture Screen capture taken Finished

Detect BitLocker BitLocker detection complete Finished

Save Files to Logical Image 33.9% complete In Progress

Generate HTML Report ‘Waiting for 2 tasks complete In Progress v
Suggested Actions

Manually search for large images

Manuall search for videos

Manually search for E-mail archives

Rieview deleted fles found

Carve deleted fles in unallocated clusters

Image hard diive

Browse file system

Edit Case detais

Generate new HTML report

Generate new PDF repott

Close New Scan

Figura A.2: OSForensics - Auto triage 2
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A.2 Forensic Imaging

Dentro desta drea OSForensics permitenos crear unha Logical Image dos archivos vola-
tiles mais comuns do noso sistema, como poden ser hibefil.sys, pagefile.sys, usrClass.dat....
A hora de gardalo temos duas opcién, ou ben copiar directamente os arquivos a unha carpe-
ta ou ven crear un Virtual Disk Image (.vhd) que podemos abrir por exemplo con Oracle VM

VirtualBox.

5 - Hel

“T’ Workflow Forensic Imaging =
4

i!’ Start Create Disk Image  Restore Image to Disk  Rebuild RAID Disk  Create Logical Image  Create Logical Andicid Image  Device and SMART Info Disk Hidder) * |

A AutoTriage Source Paths: Diive-C:\Windows\S ystem32iconfighS O TWARE - L cd Folder

R Drrive-C:\windowshS pstem32iconfigh S YSTEM

‘a Manage Case Drive-C:A\Users\DefaulsN TUSER.DAT Remaove

Drive-C:AUzershjuancibppDatatLocal\MicrosoftVwindows wisrClass. dat
(3 Add Device Diive-C:AlserstiuanctHTUSER. DAT .

W Destinalion Target, |- sers\juanchOneDiiveADosumenlastads.vhd | |

(®) Create Logical lmage ) Copy to Folder

&, system Informati
g’ i ] [] &ttach Log to Case on Completion

& Memory Viewer Current Fath ‘

F&J“ User Activity & Time Remaining: ‘ ‘ Speed; ‘ Files copied: l:l

L

y Passwords

. Log
@ File Name Search Copying file "Drive-C:\pagefile.sps" [Size: 6710886400, Attributes: 01000026, Creation Date: 05/07/2019, 23:41:47.9680529, Accessed Date: 15/11/2020,13 A
Deleted File Search Copying file "Drive-C:indows\System32 confighSAM" [Sizer 131072, Attibutes: 01000020, Creation Date: 07/12/2019, 10:03.44 5557404, Accessed Date:
x Copying file "Drive-C:Windows\System32confighSECURITY" [Size: 65536, Atibutes: 01000020, Creation Date: 07/12/2019, 10:03:44 5557404, Accessed [
% Mismatch File Search Copying file "Dirive-C:\WindowsiSpstem32vconfighS OF TwWARE™ [Size: 119275520, Athibutes: 01000020, Creation Date: 07./12/2019, 10:03:44 5557404, Acee
c Copying file "Dirive-C:\WindowsiSpstem32veonfighSvS TEM' [Size: 36175872, Attibutes: 01000020, Creation D ate: 07/12/2013, 10:03:44 5557404, Accessec
= Program Artifacts Copying file "Drive-C:illsers\Defaullt\MTUSER.DAT" [Size: 262144, Attibutes: 01000020, Creation Date: 0741242019, 10:03:44.5688762, Accessed Date: 15,
Copying file "Dirive-C:\sers\juanchAppD atatLocalMicrosoftiwWindowstusiClass.dat" [Size: 10747904, Attrbutes: 01000022, Creation Date: 04/11/2020,12:0
T e — Copying file "Diive-C:MUserstjuancAMTUSER. DAT" [Size: 9599326, Attibutes: 0 002022, Creation Diate: 04/11/2020, 1303375052244, Accessed Date: 15/
Files Copied: 9
! File Viewer Files Failed to Copy: 0
& Folders Copied: 0
<29 Raw Disk Viewer Folders Failed to Copy: 0
Files averwritter: O
& Registry Viewer Total Data Copied: 956 GB
Copy Finished on domingo, 15 de noviembre de 2020, 19:14:01
4 webBrowser Time Elapsed: 46 Seconds
v
% # Create Index < >
== d Start Export Log ta file... Clear Log

Figura A.3: OSForensics - Forensic Imaging

A.3 System Information

Esta seccion permitenos saber con exactitud todas as caracteristicas do sistema analizado.
Existen varias listas de caracteristicas pero a que nds nos interesa é a de Basic System Infor-
mation que inclie o nome do equipo, o sistema operativo, a informacién da CPU, memoria
fisica, graficos, USB, portos ou impresoras conectadas, diferente informacién da rede, infor-
macién sobre unidades Opticas e fisicas de almacenamento, informacién sobre volimenes ou

particioéns de disco e informacion da placa base.
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A.4. Memory Viewer

g‘ System Information Help

List: | Basic System Information ~ Edit... Export to Case... Export toFile...
Find Text:

(®) Live &cauisition of Currert Machine (O Scan Drive: | DipjveC: Prev | | Mest

Commands  Result 1 - Basic System Information [Live] 3¢ ]Flesult 2 - Python Scripts [Live] x]

Commands Executed (A

Computer Mame — Operating system  (PUlnfs MemInfs GaphccInfo  USSInfo  Diskvolume Ifo  Dickdrive Info  Optical driveInfo  NetworkInfo  PortsInfo
Motherboard Ifo ~ Printars

Computer Name
Date: domingo, 15 d= noviembre de 2020, 19:12:50

LAFTOR-OVORDEEQ
Back to Too
Operating system

Date: domingo, 15 de noviembre de 2020, 15:12:50

Windows 10 bulld 18041 (6&-BiE)

Back ta Top

CPU Info

Dat=: doming=, 15 d= noviembrs d= 2020, 19:12:50

CFU

CPUmanufacturer  GenuineIn=i

PUTypa: Intmi[R) Com(TM) 725500 CPU 4 1.30GH:
cPUID Family §, Madel 3E, S=paing A

Physical CRU's: 1

Cores par CPU: 4

Hyperthreadng: Enatied

MM SSESIE2 553 SESE3 S354.1 S554.2 DEF FAE Imaisd VHX

cPUTaatures:
Tuma AES AUX BV2 FMAS

Dock frequencies:

- Mazsured CRU v
1792.9 Mz [Tuma: 3984.1M42)

peed:

Figura A.4: OSForensics - System information

Como opcidn adicional podemos obter un informe final, dende a opcion de Export to file,

donde solo nos daré a opcion de gardalo como html.

A.4 Memory Viewer

Nesta area podemos analizar a memoria volatil do noso sistema en tempo real. Permi-
tenos visualizar todos os procesos que estan correndo no noso sistema asi como o seu PID,
o momento no que se creou, o uso de CPU, os threads que creou, a descripcion, o nome do
producto que o orixinou, o nome da compafiia a version e onde esta gardado asi como outros

moitos parametros.
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& Memory Viewer Help
Live Analysis  Static Analysis
‘% Refresh | Q]Select wWindaw | HDump Physical Memary
[0 Process FID CPU Tatal CPU Time User Time Kemel Time  Process Create Time
[ Ide 1] 89.06% 08:30:11.718 00:00:00.000 08:30:11.718 14112020, 14:31:54
[ Spstem 4 0.20% 00:23:23.078 00:00:00.000 00:2323.078  14/11/2020, 14:31:54
[ Registy 124 00:00:03.458 00:00:00.000 00:00:02. 468 1411/2020, 14:31:51
[ smss.exe 560 00:00:00.330 00:00:00.000 00:00:00.330  14/11/2020, 14:31:54
[ wininit exe E04 00:00:00.082 00:00:00.000 00:00:00.062 141142020, 14:32:08
[ corss.eve 828 00:00:03.593 00:00:00.921 00:00:02.671  14/11/2020, 14:32:05
[ R&vBgE4.exe 852 00:00:00.578 00:00:00.156 00:00:00.421 151172020, 10:55:07
[ sevicesexe 936 00:00:22.853 00:00:12.625 00:00:10.234  1411,/2020, 14:32:05
[ lsass.exe 944 00:00:59.328 00:00:29.718 00:00:23.603 141172020, 14:32:05
[ swchostexe 1044 00:00:00.000 00:00:00.000 00:00:00.000  1411/2020, 14:32:08
[ Spotify.exe 1056 00:00:05.546 00:00:03.656 00:00:00.830° 151142020, 19:31:44
[ svchostexe 1064 00:00:00.093 00:00:00.015 00:00:00.072  1411/2020, 14:32:.08
[ svchostexe 1068 00:00:51.421 00:00:17.843 00:00:33.578  14/11,/2020, 14:32:05
[ fontdrvhost exe 1076 00:00:00.062 00:00:00.062 00:00:00.000 141172020, 14:32:05
[ WUDFHost.exe 1124 00:00:00.015 00:00:00.000 00:00:00.015  14/11/2020, 14:32:05
[ svchostexe 1188 00:00:35.103 00:00:21.953 00:00:13.156 141172020, 14:32:05
[ R&VBgBd.exe 1196 00:00:00.750 00:00:00.203 00:00:00.546  15/11/2020, 10:55:38
£ >
Process Info Handles Modules  Memory Space  Memary Layout
Image Path: C\windowsh\System32hemss. exe
Product Sigtema operativo Miciosoft® Windows®
Description: Administrador de sesidn de Windows
Wersion: 10.0.19041.567 [winBuid. 160707.0800]
User Mame: MNT AUTHORITYSSYSTEM
Inteqrity Level: Syztem
Digitally Signed: Yes
Digital Signer: Microsoft Windows Publisher
Filter by: | Maone ~

Figura A.5: OSForensics - Memory viewer

Tamén nos da a opcion de analizar un volcado de memoria previamente gardado nun

ficheiro ou facer un volcado da memoria RAM do sistema, nun arquivo con formato .mem.

A.5 User Activity

Permitenos coflecer as actividades recentes que realizou o usuario no sistema. Podemos
obter informacién acerca das tarefas, dos eventos, dos arquivos recentemente usados, as 1l-
timas WLAN conectadas, cookies, descargas dende calquer navegador, o historial destes asi
como os favoritos gardados, os ultimos programas instalados, as bisquedas no sistema de

arquivos de Windows e outros moitos mais campos.
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A.6. Passwords
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Figura A.6: OSForensics - User Activity

A.6 Passwords

Esta area permitenos obter os contrasinais gardados no noso sistema, e se as descoflecemos
intentar atacar estas mediante hashes de estas a través da opcion Generate Rainbow Table.
Podemos recuperar as contrasinais de diferentes sitios como son contrasinais de WIFI, claves
de producto para Microsoft Office ou Visual Studio, claves de Windows, de correos coma

Outlook, de cifradores de coma Bitlocker[23], ....
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o ;) Passwords R

Find Passwords & Fevs ‘Windows Login Passwords  Generate Rainbow Table  Fietieve Password with Rainbow Table  Decryption & Pazsword Recovery 114 | F

(O Live Acquisition of Curent Machine (8 Scan Drive: | Drive-C:A £ Acquire Passwords Corfig...

[ urL Usemame/Product ID Password/Product Key  Application/Product Blacklisted  ‘Windows User
I hitps: /v, edu.zunta. es/ N MAd Chrome ez juanc

I https: //secretana uvigo.gald N MAa Chrame Yes juans

- https: //es-es.facebook. com/ N MAa Chrame Yes juans

I https: //casaut. edusunta es/ WA MNAa Chrame Yes juans

| https://acoounts.google.comd WA MAa Chrame Yes juans

[ wiiFi pw/Pa2PSE) HUAWE| P10 lite wiifi Passmard M

[ wiFi pwPAZPSE) iPhone de Antia Wifi Paszward WA

[ wiFi pwPAZPSE) vodafaneBA1422 e . wifi Pazzword WA

[ wiFi pwPAZPSK) camhbiar contrasefita . Wifi Paszward WA

[ wiFi [WPAZPSEK] Mi Telb@fono Wil Pagsword M/

[ Naa 00325-96580-06110-... .. Windows 10 Home WA M/

£ >

Status: Finished

Add to Case... | | Expoart to File...

Figura A.7: OSForensics - Passwords

A.7 Deleted File Search

Permitenos recuperar e buscar archivos borrados incluso despois de borralos da papeleira
de reciclaxe. Isto permitenos a opcion de revisar arquivos que alguén quixo intentalos destruir

con anterioridade.
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A.8. Raw Disk Viewer

, Deleted File Search Help

X
Dizk | Drive-C: [Logical Drive [Forensics Mode]] ~ | Config... Search

Filter String | Presets | All Files ~ &pply Filker

File Detalls File List  Thumbnaik  Timeling

[ File Mame Lacation Size  Type Source |

- U 01 efbb3e37af37F3_0 Drive-C:\UsersjuanchAppDatatlocalGoogle'. BSE Bytes  [Deleted] Archiva  MFT Record

- U 021018323d9531b63_0 Drive-C:\UsershjuanchappDataiLocalGooglet. 264 Bytes  [Deleted] &rchivo MFT Record

I U 02b24515ae8fbe7_0 Dirive-C:\UzershjuanchdppDataiLocakGoogleh. 1556 KB [Deleted] Archive  MFT Recaord

- U 02b3chlcaaca3tid_0 Drive-C:\UsershjuanchapphataiLocalGooglet. 253 Bytes  [Deleted] &rchivo MFT Record

[ U 02cak95338a697d_0 Drive-C:\UzershjuanchappDatatLocakGoogle'. 250 Bytez  [Deleted] Archiva  MFT Record

- U 0349c4b25i3b774_0 Drive-C:A\UsersjuanchapplatatLocalGoogle'. . 705 Bytes  [Deleted] &rchivo MFT Fecord

I T:l 041191 8a%1cda68_0 Drive-C:\UzershjuanchappDatatLocakGoogle'. 822 Bytez  [Deleted] Archiva  MFT Record

- U 0415ccaa23004a02_0 Drive-C:\UsersjuanchAppDatatLocalGoogle. . 2206 KE  [Deleted] Archive  MFT Record

I U 0478355a6939634_0 Drive-C: A\ zershjuanciAppD atat LocalGoogleh. . 299 Bytez  [Deleted] Archiva  MFT Record

- U 05EE52744b47203_0 Drive-C:\UsersjuanchAppDatatlocalGoogle'. 241 Bytes  [Deleted] Archiva  MFT Record

I U OB1331F46f calfa_0 Drive-C:\UsersjuanchappDataiLocalGooglet, B30 Bytes  [Deleted] &rchivo MFT Record

- U OB5a070cf5ebbT2a_0 Dirive-C:\UzershjuanchdppDataiLocakGoogleh. 323 Bytes  [Deleted] Archiva  MFT Record

- U OE7baef8baz03abd 0 Drive-C:\UsershjuanchappDataiLocalGooglet. 763 Bytes  [Deleted] &rchivo MFT Record

I U ORalede3al ce7R52_0 Drive-C:\UzershjuanchAppD atatLocalGoogleh. 930 Bytes  [Deleted] Archiva MFT Record

- U OEbEI0IEEef1 30ee_0 Drive-C:A\UsersjuanchapplatatLocalGoogle'. . 1.03KE [Deleted] &rchiva  MFT Record

[ U 072e83c5d1 ed9edd_0 Drive-C:\UzershjuanchappDatatLocakGoogle'. 203 Bytez  [Deleted] Archiva  MFT Record

- U OFFE360aM71MF7_0 Drive-C:\UsersjuanchAppDatatLocalGoogle. . 725 Bytes  [Deleted] Archiva  MFT Fecord

I U 082646147297 0a6_0 Drive-C:\UzershjuanchappDatatLocakGoogle'. B34 Bytes  [Deleted] Archiva  MFT Record

- U 082f2aaadc276c73 0 Drive-C:\UsersjuanchAppDatatlocalGoogle'. . 822 Bytes  [Deleted] Archiva  MFT Record

I U 084b773855a87340_0 Drive-C:\UsersjuanchappDataiLocalGooglet, 231 Bytes  [Deleted] &rchivo MFT Record

- U 086b2a3326R0Fd0_0 Drive-C:\UsersjuanchAppDatatlocalGoogle'. 11EKE [Deleted] Archiva  MFT Record

- U 08b0239257 0f6fb4_0 Drive-C:\UsershjuanchappDataiLocalGooglet. 219 Bytes  [Deleted] &rchivo MFT Record

I U 08d522abeadd51c1_0 Dirive-C:\UzershjuanchdppDataiLocakGoogleh. 110KE  [Deleted] Archiva  MFT Record

- U 08f3932104333e23 0 Drive-C:\UsershjuanchapphataiLocalGooglet. E95 Bytes  [Deleted] &rchivo MFT Record

[ U Oadcii2fdazbedd_0 Drive-C:\UzershjuanchappDatatLocakGoogle'. 086 Bytez  [Deleted] Archiva  MFT Record

[~ ¥ Dab4a482a0110663 0 Drive-C: W serstiuanchAppDatatLocal\Googlet. . E15Butez  [Deleted] Archiva MFT Record ~

< >
Items Found: Sorting: | Type ~

Items Searched:

Current File: |

Figura A.8: OSForensics - Deleted File Search

A.8 Raw Disk Viewer

Grazas a este modulo vamos ter acceso a todos os sectores do disco seleccionado posibili-
tando asi un anéalise de maior profundidade de todos os seus datos. Lee mais ala dos directorios
e sistemas de arquivos, xa que accede o nivel mais baixo posible permitindonos asi poder ato-
par informacion sospeitosa que puidese estar oculta en sectores de disco sen asignar que non

son normalmente accesibles polos mecanismos normais do sistema.
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Figura A.9: OSForensics - Raw Disk Viewer

Hels

Podemos seleccionar a fraccion de disco que queremos analizar mediante Data Carving[24]

e visualizar na propia ferramenta a que arquivo corresponde ese sector do disco.
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Figura A.10: OSForensics - Raw Disk Viewer 2
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Apéndice B

Bitlocker

Bitlocker, [23], é unha carecteristica de seguridade que permite ter mellor proteccién
sobre os datos almacenados de un equipo. Esta dispoiiivel a partir de Windows Vista nas
version Enteprise, Ultimate e Profesional.

A diferenza de EFS (Encrypted File System), que encripta a nivel de archivos e carpetas, Bitloc-
ker, encripta por unidade.

Bitlocker pode empregar un compofiente hardware chamado TPM (Modulo de Plataforma
Segura) [25]. Este chip contén a tecnoloxia de cifrado de informacién para usuarios e é capaz
de almacenar claves cifradas de datos de forma segura.

Para levar a cabo este caso de estudio creamos unha nova maquina virtual con Windows
8.1 Profesional nunha particién e Ubuntu 18.04 noutra particion. A continuacién vamos a

detallar os pasos para levar a cabo a configuracién e posta en marcha de Bitlocker.
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O primeiro paso é seleccionar que método vamos a empregar apra desbloquear a unidade
de inicio. Dannos a posibilidade de desbloquear mediante unha unidade USB (deberemos
introducilo cada vez que iniciamos o noso equipo) ou mediante un contrasinal. Nos eliximos

esta tltima opcion.

Elija como desbloquear la unidad en el inicio

@ El administrader del sistema administra ciertas configuraciones.

Para aumentar la sequridad de los datos, puede hacer que BitLocker le pida escribir una contrasefia o
insertar una unidad flash USE cada vez que inicia su PC,

< Inserte una unidad flash USB

 Escribir una contrasefia

Cancelar

Figura B.1: Bitlocker - Install 1

(©) e Cifrado de unidad BitLocker (C)

Cree una contrasefia para desbloguear esta unidad

Debera crear una contrasefia segura que incluya maydsculas y mindsculas, ndmeros, simbolos y espacios.

Escribir la contrasefia

Vuelva a escribir la contrasefia

Sugerencias para crear una contrasefia segura.

| Siguiente H Cancelar

Figura B.2: Bitlocker - Install 2
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No seguinte paso temos que elixir onde vamos a realizar a copia de seguridade da nosa
clave de recuperacion. O asistente para isto danos diferentes opcidons como é gardar a clave
en OneDrive (a que eliximos), utilizar un pen drive para dita clave, crear un ficheiro de texto

onde ¢ almacenada a clave ou imprimila directamente.

:Como desea realizar la copia de seguridad de la clave de recuperacion?

© Eladministrador del sisterna adrministra ciertas configuraciones.

Se puede usar una clave de recuperacién para acceder a los archivos y carpetas si tiene problemnas para
desbloquear su PC. Se recomienda tener mas de una y conservarlas en un lugar seguro fuera de su PC.

2 Guardar en la cuenta Microsoft
% Guardar en una unidad flash USB
2 Guardar en un archivo

2 Imprimir la clave de recuperacion

;Qué es una clave de recuperacion?

Figura B.3: Bitlocker - Install 3

A continuacién teremos que seleccionar a cantidade de disco que vamos querer cifrar.

Existen duas posibilidades, cifrar toda a unidade ou cifrar solo a parte da unidade que estemos.

Elegir qué cantidad de la unidad desea cifrar

Si estd instalando BitLocker en una unidad nueva o un equipo nuevo, solo es necesario cifrar la parte de la
unidad que se estd usando actualmente. BitLocker cifrard los datos nuevos automaticamente conforme
los agregue.

Si estan instalando BitLocker en un equipo o una unidad que ya se estd usando, entences cifre la unidad

completa. Al cifrar la unidad completa, se asegura de que todoes los datos estdn protegidos, incluso datos
que haya podide eliminar pero que ain puedan contener informacién recuperable.

() Cifrar solo el espacio en disco utilizado (mejor y mas rapido para unidades y equipos nuevos)

(®) Cifrar l2 unidad entera (mas lento, pero mejor para unidades y PCs que ya se encuentran en uso)

Figura B.4: Bitlocker - Install 4
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Comenzara o cifrado e cando este termine pedirdsenos reiniciar o equipo. No seguinte

inicio xa se nos pedira a clave para poder acceder ao noso sistema.

;Esta listo para cifrar esta unidad?

El cifrado podria tardar varios minutos, segun el tamafio de la unidad.

Puede continuar trabajando mientras se cifra la unidad, aunque s posible que se ralentice el
funcionamiento del equipo.

Ejecutar la comprobacicn del sistema de BitLocker

La comprobacion del sisterna confirmara que BitLocker pueda leer correctamente las claves de
recuperacion y de cifrado antes de que se cifre la unidad.

BitLocker reiniciara el equipo antes de iniciar el cifrado.

Mota: esta comprobacion puede tardar un tiempo, pero se recomienda asegurarse de que el método
de deshloqueo seleccienado funciona sin que sea necesario usar la clave de recuperacidn.

| Continuar || Cancelar

Figura B.5: Bitlocker - Install 5

Presione Entrar para continuar

Presione Esc para la recuperacion de BitLocker

Figura B.6: Bitlocker - Inicio de disco
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APENDICE B. BITLOCKER

Se queremos facer un anélisis forense de este disco, non vamos ser capaces de facelo sin ter
a clave de desbloqueo, pero Volatility ofrece un plugin Bitlocker que é capaz de encontrar e
devolver a clave de Bitlocker FVEKS (Full Volumen Encryption Keys). Esta s6 se emprega en
versions de Windows Vista e Windows 7, mentras que nas versiéon mais recentes emprégase
a API CNGB [26].

O plugin Bitlocker, podemos descargalo dende o seguinte enlace e gardalo na carpeta
plugins da nosa carpeta Volatility.
O seguinte paso é descargar libbde-utils. Esta é unha libreria que permite acceder a un
disco que esta cifrado mediante Bitlocker. Podemos empregar bdeinfo para determinar a
informacién acerca do volumen que esta encriptado, como se pode ver na seguinte imaxe a

particion de Windows atopase na ubicacion /dev/sda2.

ssi@ssi-VirtualBox:~ itori olatility-master$ sudo bdeinfo /dev/sda2
bdeinfo 20170962

BitLocker Drive Encryption information:
Encryption method : AES-CBC 128-bit
Volume identifier : 4a16d94f-4b8b-4781-a3a2b-cabad31b6obs
Creation time : Dec 07, 2020 16:26:52.692984100 UTC
Description : JUANITO C: 07/12/2020
Number of key protectors -

Key protector @:
Identifier : 45d156a3-3ec7-4821-b48d-959d6T58a5c8
Type : Password

Key protector 1:
Identifier : 69227205-39b5-443b-92f3-1bf50ef1419c
Type : Recovery password

Unable to unlock volume.

Figura B.7: Bitlocker - bdeinfo

A continuacién facemos uso da ferramenta Volatility co correspondente plugin, Bitloc-
ker, e vamos a extraer as claves FVEK que se atopan no volcado de memoria. Como o equipo
que estamos a analizar ¢ Windows 8, emprega a API CNG, vannos dar multiples valores alo-

xados en diferentes ubiacidons da memoria.
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ssi@ssi-VirtualBox olatilit atilit ster$ python vol.py -f JUANITO-20201207-163737.raw --profile=Win85P1x64 bitlocker

: Bxe001bb4f5d6e
i AES-128
: c23ff9d79fcesfobe46986336eaadobb

: 0xe001bb4f65e0
: AES-128
: c23ff9d79fcesfobe46986336eaadobb

: 0xe001lbceaa560
: AES-128
: c23ff9d79fcesfobe46986336eaadobb

HG) 1bceaaso@
H 128
1 c23ff9od79fcesfebeq6986336eaadobb

: @xfs021bd70560

: AES-128

1 c23ff9od79fcesfebeq6986336eaadobb
: @xfs021bd7e800

: AES-128
: c23ff9d79fco5fobed46986336eaad9bb

Figura B.8: Bitlocker - volatility bitlocker

Creamos unha carpeta para montar o disco BDE, e facemos uso do comando bdemount
para descifrar o disco. A este comando témoslle que pasar a clave FVEK que obtimos do plugin
Bitlocker de Volatility.

ssi@ssi-VirtualBox itoric tility-m er$ sudo mkdir fmnt/bde
ssi@ssi-VirtualBox:~/Escritorio/volatility-master$ sudo bdemount -k c23ff9d79fcO5f0be46986336eaad9bb /dev/sdaz /

mnt/bde
bdemount 20170982

Figura B.9: Bitlocker - bdemount

Finalmente, montamos e accedemos aos datos do disco.

ssi@ssi-VirtualBox:~ itori platili er$ sudo mkdir /mnt/WinHD

virtualB i i tili r$ sudo mount -o loop,ro /mnt/b Jmnt /WinHD

Figura B.10: Bitlocker - mount

lssi@ssi-VirtualBox:~ itori latility- er$ sude 1s -1 /mnt/WinHD/

root root dic 7 15:06 'Archivos de programa' -> '/mnt/WinHD/Program Files'
- TWXTWXTWX root root 404250 21 2014 bootmgr
-rwxrwxrwx 1 root root 1 18 2013 BOOTNXT
root root 16 22 2013 'Documents and Settings' -> /mnt/WinHD/Users
-rwxrwxrwx 1 root root 1476395008 7 19:08 pagefile.sys
drwxrwxrwx 1 root root (<] 22 2813 PerflLogs
drwxrwxrwx 1 root root 4096 7 :06 ProgramData
drwxrwxrwx 1 root root 4096 :58 'Program Files'
drwxrwxrwx 1 root root 4096 :06 'Program Files (x86)'
drwxrwxrwx 1 root root (5] :088 'SRecycle.Bin’
- TWXTWXTWX root root 268435456 swapfile.sys
-rwxrwxrwx 1 root root 1024 SYSTAG.BIN
drwxrwxrwx 1 root root 4096 'System Volume Information'
drwxrwxrwx 1 root root 4096 Users
drwxrwxrwx 1 root root 24576 Windows

7
7
7
7
7
7
7
7

Figura B.11: Bitlocker - s -1 /mnt/WinHD
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Apéndice C

Instalacion de Volatility en Ubuntu

Neste apendice numero tres vamos realizar a instalacion da ferramenta Volatility en
Ubuntu, pois é empregada nalgtns casos durante o noso proxecto.
Para iso creamos unha nova maquina virtual, con un sistema operativo Ubuntu 18.04.5 de
64 bits e 2gb de memoria ram.

A maiores da instalacion de Volatility, imos instalar dous dos plugins mais empregados
por esta ferramenta, que son yara e distorm3.

Empezamos primeiro de nada descargando do repositorio oficial de Volatility [27] a ul-
tima version disporiible, que no noso caso é a 2.6.1.

A continuacion deberemos instalar na nosa maquina o linguaxe de programacion Python.
Nos eleximos a version 2.7 pois lendo en diversos sitios chegamos a conclusion que é a que

mellor funciona con Volatility. Para instalalo simplemente temos que executar:

ssi@ssi-VirtualBox: tilit olatility-master$ sudo apt-get install python
[sudo] contrasena para ssi:
Leyendo lista de paquetes... Hecho
reando arbol de dependencias
Leyendo la informacion de estado... Hecho
Se instalaran los siguientes paquetes adicionales:
libpython-stdlib python-minimal python2.7 python2.7-minimal
aquetes sugeridos:

python-doc python-tk python2.7-doc binfmt-support
Se instalaran los siguientes paquetes NUEVOS:
libpython-stdlib python python-minimal python2.7 python2.7-minimal
b actualizados, 5 nuevos se instalaran, 6 para eliminar y 8 no actualizados.
Se necesita descargar 176 kB/1.713 kB de archivos.
utilizaran 4.982 kB de espacio de disco adicional después de esta operacién.
;Desea continuar? [S/n]

Figura C.1: Python 2.7 - Ubuntu

Unha vez instalado o seguinte paso ¢é instalar Pip. Este é un sistema de xestion de pa-
quetes utilizado para instalar e administrar paquetes de software escritos en Python. Existen
diversas formas de instalalo xa sexa mediante o executable de get-pip.py ou directamente

empregando a ferramenta avanzada de empaquetado ou mais ben cofiecida como apt [28].
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ssi@ssi-VirtualBox:~/ £y / tility ter$ sudo apt-get install python-pip

Leyendo lista de paquetes...

Creando arbol de dependencias

Leyendo la informacién de estado... Hecho

Se instalaran los siguientes paquetes adicicnales:
build-essential dpkg-dev fakeroot g++ g++-7 gcc gcc-7 libalgorithm-diff-perl libalgorithm-diff-xs-perl
libalgorithm-merge-perl libasan4 libatomicl libc-dev-bin libc6-dev 1libcilkrts5 libexpatl-dev libfakeroot
1libgcc-7-dev 1ibitm1 liblsane libm libpython-all-dev libpython-dev libpythonz.7-dev 1libguadmathe
libstdc++-7-dev libtsan® libubsan® linux-libc-dev make manpages-dev python-all python-all-dev
python-asnicrypto python-cffi-backend python-crypto python-cryptography python-dbus python-dev
python-enum34 python-gi python-idna python-ipaddress python-keyring python-keyrings.alt python-pip-whl
python-pkg-resources python-secretstorage python-setuptools python-six python-wheel python-xdg
python2.7-dev

Paquetes sugeridos:
debian-keyring g++-multilib g++-7-multilib gcc-7-doc libstdc++6-7-dbg gcc-multilib autoconf automake
1libtool flex bison gcc-doc gcc-7-multilib gcc-7-locales libgccl-dbg libgompi-dbg libitmi-dbg
libatomicl-dbg libasan4-dbg liblsan@-dbg libtsan®-dbg libubsan®-dbg libcilkrts5-dbg Libmpx2-dbg
libquadmathe-dbg glibc-doc libstdc++-7-doc make-doc python-crypto-doc python-cryptography-doc
python-cryptography-vectors python-dbus-dbg python-dbus-doc python-enum34-doc python-gi-cairo
1libkf5wallet-bin gir1.2-gnomekeyring-1.8 python-fs python-gdata python-keyczar python-secretstorage-doc
python-setuptools-doc

Se instalaran los siguientes paquetes NUEVOS:
build-essential dpkg-dev fakeroot g++ g++-7 gcc gcc-7 libalgorithm-diff-perl libalgorithm-diff-xs-perl
libalgorithm-merge-perl libasan4 libatomicl libc-dev-bin libc6-dev libcilkrts5 Llibexpati-dev libfakeroot
libgcec-7-dev libitm1 1liblsan® libmpx2 libpython-all-dev libpython-dev 1libpython2.7-dev libquadmathe
libstdc++-7-dev libtsan® libubsan® linux-libc-dev make manpages-dev python-all python-all-dev

Figura C.2: Install pip - Ubuntu

Xa podemos entdn instalar Volatility. Descomprimimos a carpeta que descargamos no
primeiro paso e unha vez dentro dela podemos executar o instalador setup.py pasandolle a

opcion install.

atility-master$ sudo python setup.py install
running install
running bdi egg
running egg_info
creating volatility.egg-info
volatility.egg-info/PKG-INFO
top-level names to velatility.egg-info/top_level.txt
dependency_links to volatility.egg-info/dependency_links.txt
manifest file 'volatility.egg-info/SOURCES.txt'
manifest file 'volatility.egg-info/SOURCES.txt'
manifest template 'MANIFEST.in'
: no files found matching '*.win'
: no files found matching 'tools/linux/pmem/*"'
manifest file 'volatility.egg-info/SOURCES.txt'
installing library code to build/bdist.linux-x86_64/egg
running install_lib

Figura C.3: setup.py install - Ubuntu

A continuacién imos a instalar dous plugins para Volatility, os cales son yara e dis-
torm3.
Para instalar yara imos acceder ao seu repositorio en Github [29] e descargar a Gltima version
dispoiiible, no noso caso é a v4.0.2.
Na documentacion de yara xa nos dan unha serie de pasos para que nos sexa mais sinxela a

sua instalacion:

« Primeiro de nada deberemos instalar os paquetes automake, libtool, make, gcc e

pkg-config.
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APENDICE C. INSTALACION DE VOLATILITY EN UBUNTU

i-VirtualBox:~/ g E sudo apt-get install automake libtool make gcc pkg-config
lista de paquetes. Hecho
arbol de dependencias
la informacién de estado... Hecho
esta en su versién mas reciente (4.1-9.1ubuntul).
fijado make como instalado manualmente.
gcc ya esta en su versién mas reciente (4:7.4.0-1ubuntu2.3).
fijado gcc como instalado manualmente.
Se instalaran los siguientes paquetes adicionales:
autoconf autotools-dev libltdl-dev 1libsigsegvz m4
Paquetes sugeridos:
autoconf-archive gnu-standards autoconf-doc libtool-doc gfortran
| fortran95-compiler gcj-jdk m4-doc
Se instalardn los siguientes paquetes NUEVOS:
autoconf automake autotools-dev libltdl-dev libsigsegv2 libtool m4
pkg-config
@ actualizados, 8 nuevos se instalaran, © para eliminar y © no actualizados.
S ita descargar 1.483 kB de archivos.
e utilizaran 6.380 kB de espacio de disco adicional después de esta operacion.
;Desea continuar? [5/n] S

Figura C.4: packages previuos yara - Ubuntu

+ Logo deberemos executar o ficheiro .sh ./bootstrap.sh.

J r | 2% sudo ./bootstrap.sh
putting auxiliary files in AC_CONFIG_AUX_DIR, 'build-aux’.
copying file 'build-aux/ltmain.sh'
putting macros in AC_CONFIG_MACRO_DIRS, 'm4'.
copying file 'm4/libtool.m4’
copying file 'm4/ltoptions.m4’
copying file 'm4/ltsugar.m4’
copying file 'm4/ltversion.m4'
copying file 'm4/lt-obsolete.m4’

:20: installing 'build-aux/far-1ib’
configure.ac:20: installing 'build-aux/compile’
configure.ac:38: installing 'build-aux/config.guess'
configure.ac:38: installing 'build-aux/config.sub’
configure.ac: installing 'build-aux/install-sh’

:8: installing 'build-aux/missing’

installing 'build-aux/depcomp'’
parallel-tests: installing 'build-aux/test-driver’
configure.ac: installing 'build-aux/ylwrap'’

Figura C.5: bootstrap.sh - Ubuntu

A continuacién deberemos compilar yara.

ssi@ssi-virtualBox = r a-4.0.2% sudo ./configure
whether make supports nested variables... yes
for a BSD-compatible install... fusr/bin/install -c
whether build environment is sane... yes
for a thread-safe mkdir -p... /bin/mkdir -p

whether make sets $({MAKE)... yes

for style of include used by make... GNU

for gcc... gcc

whether the C compiler works... yes

for C compiler default output file name... a.out
for suffix of cutables...

whether we are cross compiling... no

for suffix of object files o

whether we are using the GNU C compiler... yes
whether gcc accepts -g... yes

for gcc option to accept ISO C89... none needed
whether gcc understands -c and -o together... yes
dependency style of gcc... gcc3

for ar... ar

the archiver (ar) interface... ar

for gcc... (cached) gcc

whether we are using the GNU C compiler... (cached) yes

Figura C.6: configure.sh - Ubuntu
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« Por ultimo deberemos crear o instalador e executalo mediante a utilidade de make [30].

si-VirtualBox a $ sudo make
ng all in libyara
make[1]: se entra en el directorio '/home/ssi/Descargas/yara-4.0.2/libyara’
make all-am
make[2]: se entra en el directorio '/home/ssi/Descargas/yara-4.0.2/libyara’
modules/tests/tests.lo
modulesfelf/elf.lo

modules/math/math.lo
modules/time/time.lo
modules /pe/pe.lo
modules /pe/pe_utils.lo
grammar.lo
ahocorasick.lo
arena.lo

atoms. lo

Figura C.7: make yara - Ubuntu

: se entra en el directorio '/home/ssifDescargas/yara-4.0.2/libyara’
install-am
se entra en el directorio '/home/ssi/Descargas/yara-4.8.2/libyara’
se entra en el directorio '/home/ssifDescargas/yara-4.0.2/libyara’
Jbin/mkdir -p '/usr/local/lib'
/bin/bash ../libtool --mode=install /fusr/bin/install -c 1ib la '/fusr/local/lib"'
libtool: install: fusr/bin/install -c .libs/libyara.so.4.0.2 fusr/local/lib/libyara.so0.4.0.2
libtool: install: (cd fusr/local/lib && { ln -s -f libyara.so.4.0.2 libyara.so.4 || { rm -f libyara.so.
ibyara.so.4; }; })
libtool: install: (cd fusr/local/lib & { ln -s -f libyara.so.4.0.2 libyara.so || { rm -f libyara.so &&
n
install: Jusr/bin/install -c .libs/libyara.lai fusr/local/lib/libyara.la
install: Jusr/bin/install -c .libs/libyara.a fusr/local/lib/libyara.a
install: chmod 644 fusr/local/lib/libyara.a
install: ranlib /fusr/local/lib/libyara.a
: finish: PATH="/usr/local/sbin:/usr/local/bin: fusr/sbin: /usr/bin:/sbin:/bin:/snap/bin:/sbin" 1d(

Figura C.8: make install yara - Ubuntu

» Podemos facer unha comprobacién de que todo esta correctamente instalado a través

do comando make check.

arena
alignment
atoms

api

version
bitmask
math
stack
re-split
exception

e sale del directorio '/home/ssi/Descargas/yara-4.0.2
e sale del directorio '/home/ssi/Descargas/yara-4.0.2"
e sale del directorio '/home/ssi/Descargas/yara-4.0.2

Figura C.9: make check yara - Ubuntu
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APENDICE C. INSTALACION DE VOLATILITY EN UBUNTU

Por dltimo imos instalar o plugin distorm3. En ubuntu este acometido realizase moi
sinxelo pois podemos instalalo directamente con pip. No6s imos instalar a version 3.4.4 pois

¢ a que mellor funciona con Python 2.7.

ssi-VirtualBox: atilit) C ility er$ sudo pip install distorm
/ M c t di t 7 is

ant fla
Collecting distorm3: 4.4

Downloading https://files.pythonhosted.org/packages/68/11/17cc480c1338bea2a223688fcaad4974d203e3d5223044677
c288fe1261d/distorm3- tar.gz (134kB)

100% | | 143kB 460kB/s

Installing collected packages: distorm3

Running setup.py install for distorm3 ... done
Successfully installed distorm3-3.4.4

Figura C.10: pip install distorm3 - Ubuntu

Podemos comprobar que a instalacién de Volatility resultou correcta executando vol.py

e abrindo a opcion de axuda.

tility-masterS python vol.py -h
Volatility Foundation Volatility Framework 2.6
Usage: Volatility - A memory forensics analysis platform.

list all available options and their default values.
Default values may be set in the configuration file
(/etc/volatilityrc)
--conf-file=/home/ssi/.volatilityrc
User based configuration file
, --debug Debug volatility
--plugins=PLUGINS Additional plugin directories to use (colon separated)
--info Print information about all registered objects
--cache-directory=/home/ssi/.cachefvolatility
Directory where cache files are stored

--cache Use caching

--tz=TZ Sets the (Olson) timezone for displaying timestamps
using pytz (if installed) or tzset

-f FILENAME, --filename=FILENAME
Filename to use when opening an image

--profile=WinXPSP2x86
Name of the profile to load (use --info to see a list
of supported profiles)

-1 LOCATION, --location=LOCATION
A URN location from which to load an address space
Enable write support
DTB Address
Mac KASLR shift address
Output in this format (support is module specific, see
the Module Output Options below)

- -output-file=QUTPUT FILE

Figura C.11: vol.py -h - Ubuntu
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